@4\

@ TRIBUNAL DE CONTAS DA UNIAO : TC 019.168/20135

iy
FABIAN
OREGO
DE
SOUSA

GRUPQ [~ CLASSE V - Plenario

TC 019.168/2013-6

Natureza: Relatorio de Auditoria

Orgdo: Tribunal Regional do Trabalho da 7* Regifio/CE
Advogado constituido nos autos: ndo ha.

SUMARIO: AUDITORIA OPERACIONAL. TRIBUNAL
REGIONAL DO TRABALHO DA 7* REGIAQ. FISCALIZAC AQ
INTEGRANTE DA PRIMEIRA FASE DO TRABALHO DE
FISCALIZACAO DE GOVERNANCA DE TECNOLOGIA DA
INFORMACAO (TI) COM FOCO NA AVALIACAQ DA
ENTREGA DE RESULTADOS E NA GESTAO DE RISCOS,
REALIZADO NA SISTEMATICA DE FISCALIZACAO DE
ORIENTACAO CENTRALIZADA (FOC). DETERMINACOES.
RECOMENDACOES.

Relatério

Trata-se de auditoria integrante do conjunto de auditorias da primeira fase do trabatho de
fiscalizagio de governanga de tecnologia da informacio (TT) com foco na avaliagio da ertrega de
resultados e na gestio de riscos, realizado na sistematica de Fiscalizagfio de Onentagdio Centralizada
(FOC).

2. O objetivo da auditoria foi avaliar a implementagic dos controles informados pelo
Tribunal Regional do Trabalho da 7° Regifioc em resposta ao levantamento do perfil de governanca de
TI realizado em 2012, bem como verificar ¢ avaliar a adogfio pela entidade auditada de planos ¢

estratégias para implementac3o e melhoria da governanga e da gestéio de TIL

3. Transcrevo a seguir excerto do relatério de auditoria elaborado pela equipe da Secex-CE
responsavel pelos trabalhos (peca 48):
" 1. Introdugdo

1.1. Antecedentes (Delberagio)

No item 9.4.3 do Acorddo 2.308/2010-TCU-Pknario (2° Levantamento de Governanga de
TD, o TCU determmon a Sefti que mantenha processo de trabatho permanente € sustentdave! de
acompanhamento da governanga de TI na Admmistragdo Phblica Federal de modo a subsidiar
processos de fiscalizagdo do TCU em TI e processos de planejamento e controk das unidades
jurisdicionadas, com a definido, se possivel, da realizagéo periddica de levantamentos gerais e
de mecanismos para a coleta de evidéncias destinadas.a aumentar a confiabilidade das
informagdes cohidas mediante questiondrios.

Com efeito, a presente fiscalizagio foi autorizada mediante Despache do Ministro-Re lator
Weder de Oliveira (pega 4), proferido no dmbito do TC 012.164/2013-5. No referido despacho,
foi aprovada a sistematica de FOC em duas fases, sendo que este trabalho integra o conjunto de
auditorias da primeira fase,

1.2, Objetivos e Questdes de Auditoria

O principal objetivo desta fiscalizagdo foi avaliar a implementagio dos controles de TI
informados em resposta ao levantamento do perfil de governanga de Tl realizado pelo TCU em
2012, bem como verificar a adocdo de planos e esiratégias para implementagio e melhoria da
governanca de T1L

Para verificar as assinaturas, acesse www fcu.gov.briautenticidade, informando o codigo 50952303,



@ TRIBUNAL DE CONTAS DA UNIAO TC 019.168/2013-6
Lo _

Dessa forma, com base no objetivo da fiscalizagio e a fin de avaliar a aderéncia do TRT7
as melhores praticas de governanga e de gestdo de TI, foram elaboradas sels questdes de
auditoria, agrupadas neste relatorio em cinco temas, conforme ilustra a tabela a segurr:

Temas Questdes de auditoria

Governanga corporativa ~ Os mecansmos de govemanga corporativa foram definidos ¢
mplementados adequadamente no ambito da mstiuigio?

Governanga de T: Ha um processe de aprimoramento da governanga de T1 segundo as
boas praticas?

Os mecanismos de governanga de TI foram definidos ¢ mplementados
adequadamente no dmbito da mstituicio?

Estratégias ¢ Planos As estratégias ¢ planos corporativos e de TI foram defmidos e
impkmentados adequadamente no ambito da mstuicdo?

Gestdo de Pessoasde TI  Os mecanismos de gestdo de pessoal de TI foram definidos e
implementados adequadamente no Ambio da mstiuicio?

Processos  Os processos de Tl foram defuudos e mplementados adequadamente no
dmbrto da mstituicio?
1.3, Visdo Geral

A governanga de TI, segundo a ABNT NBR ISO/IEC 38500 (tem 1.6.3), é o sistema
pelo qual o uso atual e futuro da TI ¢ dirigido e controlado. O IT Govemance Institute (ITGI) -
organismo miernacional responsdvel por pesquisas sobre priticas e percepgbes globais de
governanga de TI para a comunidade — estabelece que “a govemanga de TI ¢ de
responsabilidade dos executivos ¢ da alta dwregio, consistinde em aspectos de lideranga,
estruiura organizacional ¢ processos que garantam que a drea de T1 da organizacio suporte ¢
aprimore os objetivos ¢ as estratégias da organizagfo™.

Pode-se afrmar que a governanca de TI € uma parte da governanga corporativa que, em
sumna, consiste no estabilecimento de um conqunto de mecanismos com o objetivo de assegurar
que ¢ uso da TI agregue valor ao negécie com riscos aceitaveis, sendo responsabilidade dos -
executivos ¢ da alta admmistragio da orgamzagéo prover a cstrutura ¢ garantir uma boa
govemanga de TL

Esse tema tem sido explorade pelo TCU, de forma mais especifica, por meio de
levantamentos realizados para avaliar a situagdio de governanga de TI, bem como mediante
diversas acdes no sentido de dissemmar, além dos resultados e boas praticas identificados, os
conceitos tratados nesses trabalhos, buscando sempre destacar a importdncia da governanga de
TI para a Administragio Piiblica Federal (APF).

G primero levantamento, realizado em 2007, contou com a participagdo de 235
mstitwigcoes, resultando no Acorddo 1.603/2008-TCU-Plenario. O segundo levantamento,
orgaizade em 2010, avaliou 301 instituigBes, culminando no Acérdio 2.308/2010-TCU-
Plenario, que apresentou, pela primeira vez, a evolugdo da situacio de governanga de TI ma
APF. Por fim, o terceiro kvantamento, realizado em 2012, avaliou 350 mstituides, dando
origem ao Acdrdio 2.585/2012 TCU-Plenario. : ’

De modo geral, as mformacgdes obtidas nos levantamentos de governanga de T1 realizados
pelo TCU visam 4 identificago dos pontos mais vulnerdveis da governanca de TI na APF, a
orientagdo da atuagio do TCU como mdutor do processo de aperfeigoamento da governanga de
TI, bem como ao auxilio na identifica¢do de bons exemplos ¢ modelos a serem disseminados.

Nesse contexto, definii-se como objeto desta auditoria um subconpnto dos mecanismos
avaliados no dmbito do levantamento do perfil de govemnanga de TI realizado pelo TCU em
2012, bem como o processo de aprimoramento da governanga de TI no TRT7. Em sintese,

Para verificar as assinaturas, acesse www tcu gov.briautenticidade, informando o codigo 50852203,
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foram avaliados aspectos ligados 4 governanga corporativa, ) governanca de T1, as estratégias e
planos do TRT7, a gestdo de pessoas e 4 gestio de processos de TL

1.4 Critérios e Metodologia

Para a realizag8o deste trabalho, foram segudos os normativos istitucionais que tratam
das fiscalizagBes no ambito do TCU, em especial os documentos mttulados “Manual de
Auditoria Operacional’, aprovado pela Portaria-Segecex 4, de 26/2/2010; “Orienta¢Bes para
fiscalizagbes de Onentagfio Centralizada™, aprovado pela Portaria-Adplan 2, de 23/8/2010; ¢
“Normas de Anditoria do TCU” (NAT), aprovada por meio da Portaria-TCUJ 280, de 8/12/2010,
posteriormenie alterada pela Portaria-TCU 168, de 30/6/201 1.

-Durante a fase de planejamento da FOUC, a umidade técnica orientadora dos trabahos
definiu as questdes e os procedimentos de auditoria com base nos itens do questionario utilizado
no levantamento do perfil de governanga de T1de 2012. Como resultado dessa fase, foi gerada a
matriz de planejamento da anditoria, cuje contetido foi transmitido durante workshop realizado
em Brasilia com membros das equipes de fiscalizaco das wndades executoras da FOC.

Ressalie-se que a equipe desta auditoria recebeu, durante uma semana na fase de
planejamento, apoio técnico de audiior da equipe de coordenagdo da FOC com o objetivo de
auxiliar na aplicagdo dos procedimentos de anditoria contidos na matriz de planejamento, de
fomecer esclarecimentos sobre conceros ligados & gestéio ¢ a govemanga de TI, além de
participar de reunides técnicas com gestores do TRT7.

Além de dispositivos constitucionass, legais ¢ infralegais, foram utilizadas como critérios
decistes do TCU relacionadas 3 governanca ¢ a gestdo de TI, em especial o Acorddo
1.233/2012-TCU-Pknario. Também foram utilizados como criérios o puia Cobit 5, da
Information Systems Audit and Contro]l Association (Isaca); as normas NBR I1SO/IEC
27002:2005 (NBR 27002), 20000-2:2008 (NBR -20000-2) ¢ 38500:2009 (NBR 38500); o
Codigo de Melhores Praticas de Governanga Corporativa do Instituto Brasilero de Governanga
Corporativa (IBGC); e o Guia de Elaboragdo de Plano Diretor de Tecnologia da Informagdo
(PDTI) do Sistema de Admmistragdo dos Recursos de Tecnologia da Informagéo (Sisp).

O Cobit 5 consiste em um model de boas priticas para governanga ¢ gestdo de
teenologia da informagio organizado em cinco grandes dominios: Evaluate, Direct and Monitor
(EDM), Align, Plan and Organize (APQO), Build, Acquire and Implement (BAT), Deliver,
Service and Support (DSS) e Monitor, Evaluate and Assess (MEA), cujas siglas serdo utilizadas
no decorrer do relatdrio para fms de referéncia ao critério de auditoria.

A NBR 27002 consiste em um codigo de boas praticas para a gestio da seguranga da
informagdo amplamente adotado no mundo ¢ tem como propdsito prover uma base comum para
o desenvolvimento de normas de seguranga orgamzacional e das praticas efetivas de gestio da
seguranca, além de prover confianga nos relacionamentos entre as organizagdes, fornecendo aos
seus ysudrios recomendagtes para a boa gestio da seguranga da mformagao.

Por sna vez, a NBR 20000-2 estabelece um cddigo de pratica que descreve as mehhores
praticas para processos de gerenciamento de servigos dentro do escopo da ABNT NBR ISOAEC
20000 1. Essa norma faz parte da série ABNT NBR ISO/AEC 20000, que habilita provedores de
servigos a emender como mehorar a qualidade dos servigos entregues aos seus clientes, tanto
ntermos como exfernos.

Ja a NBR ISOAEC 38500 - norma de governanca corporativa em tecnologia da
informagio — tem por obgtivo fornecer uma estrutura de principios para os dirigentes usarem na
avaliagfio, no gerenciamento e no monkoramenio do uso da tecnologia da mformagio em suas
organizagOes. Essa norma oferece uma estrutura {contendo defmigdes, principios e um modelo)
para a governanga eficaz de TI que ajuda a alta administragfo das organizagdes a entender ¢
cumprir suas obrigaghes legais, regulamentares ¢ éticas com relagio ao uso da TI em suas
organizagdes.

Para verilicar as assinaturas, acesse www.tcu.gov brfautenticidada, informande o codigo 50952303.
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0O Cédigo de Melhores Praticas de Governanga Corporativa do IBGC propde a adogdio de
principios ¢ boas praticas de governanca corporativa, com vistas a reduzir eventuais fragilidades
no sktema de governanga das organizagGes, que se aplicam a qualguer tipo de organizagio,
mdependente do porte, natureza juridica ou tipo de controle. O cddigo ¢ adotado como
referéncia para alguns coniroles ¢ praticas que ajudam a orientar a organizagio como um todo e,
por consequéncia, sua atmagio na governanga da TI.

Por fim, o Guia de Elaboragdo de PDTI do Sisp prové informagdes que apdam as
orgamzagdes a plangjarem melhor as a¢des relacionadas a TI. Cabe ressaltar que, apesar do
referido guia ser destmado as mstituiges que fazem parte do Sistema de Administragdo dos
Recursos de Tecnologia da Informagio (Sisp), considerou-se que as informagSes ali contidas
sdo boas praticas que poderiam ser aplicadas para as demais instituigdes fiscalizadas neste
trabatho.

1.5. LmutagGes ocorridas

NZo houve lmitagles a execucHio do frabathe em wvista do escopo e aplicagfo dos
procedimentos plancjados.

2. Governanga Corporativa

Governanga Corporativa ¢ o sistema pelo qual as organiza¢des sfio dirigidas, monitoradas
¢ incentivadas, envolvendo os relacionamentos entre proprietanos, Conselho de Administragéio,
Diretoria ¢ drgdos de controle. As boas praticas de Govermanga Corporativa convertem
principios em recomendagdes objetivas, alinhando interesses com a finalidade de preservar ¢
otimizar o valor da organizagio, facilitando seu acesso a recursos e contribuindo para sua
longevidade. Os principios basicos de govemnanga corporativa sdo a transparéncia, a equidade, a
prestagdo de contas e a responsabilidade corporativa.

A govemnanga da aa de TI niio estd solada no ambiente corporativo, mas sim conectada
ao ambiente geral da organizagdo. A atuagdo da area de TI & diretamente influenciada pela
dre¢io ¢ pela organizacdo da mstituigdo, logo hd uma dependéncia entre a governanca de Tlea
governanga mstimcional,

Neske trabalho, os scguintes aspectos relacionados & governanga corporativa, parte
mtegrante do kvantamenio de governanga de T'l, foram avaliados:

a) atuagdio da alta administragfio quanto ao estabelecimento e moniioramento de politicas
corporativas (lideranga);

b) comité de diregdo estratégica;

¢) ética mstHuc ional.

A andhlise da documentagio encamnhada pelo TRT7, bem como as entrevistas realizadas
na fase do execuglo da auditoria evidenciaram a criagio do Nucleo de Gestéio Estratégica por
meio da Resolugfio 28372008 (peca 10), que tem entre snas atribuigdes a formulagdo do
planejamento institucional do orgdo. Nesse contexto, verificou-se ‘que o TRT7 elaborou e
formalizon o Plano Estratégico Corporative 2010-2014 (PEC), o Planejamento Estratégico de

Tecnologia da Informacio e Comunicacgic 2010-2014 (PETI} e os Planos Diretores de
Tecnologia da Informacéo para os anos de 2012 € 2013 (PDTE) (Pegas 21, 22,23 ¢ 24).

Todavia, verificou-se que ha deficéncias na utilizagiio de instrumentos de governanga
corporativa, como por exemplb, o Cddigo de Etica e a Politica Institucional de Seguranca da
Informagéo, uma vez que, apesar de mstituidos, ndo foram implementados de fato.

Frente ao exposto, evidenciou-se que hd mconsisténcia entre a sifuagdo encontrada ¢ a
resposta apresentada pelo TRT7 ao item 1.1 do questionario Perfit GovTI 2013, uma vez que a
aka adminstraco, apesar de estabelecer politicas corporativas, ndio monitora o cumprimento
das mesmas.

Fara verificar as assinatiras, acesse www.tou.gov.brfautenticidade, informando o codigo 50952303,
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2.1. Achado 1: Atuagdo insuficiente da alta administragéo no monitoramento de politicas
corporativas.

Critérios

a) Codigo das Melhores Praticas de Governanga Corporativa do IBGC - Ttem 2.3 —
Atribuicdes do Conselho de Admmnistragdo.

Analise das evidéncias

A secdo 2.3 do Cadigo das Mehores Priticas de Governanca Corporativa do Institato
Brasilero de Governanga Corporativa (IBGC) recomenda que a alta administraciio deva
prevenir ¢ administrar situa¢des de conflifos de interesses ¢ administrar divergéncias de
opinides. Também nesse sentido, a norma ABNT ISO/AEC 38.500 recomenda que a alta
administragdo deve exercer a governanga de TI por meio de trés tarefas principais: a) avalar o
uso atual e futuro da TI; b) orientar a preparaciio e a mplementacio de planos e politicas para

assegurar que o uso da TI atenda aos obtivos do negdcie e ¢) monitorar o cumprimento das
politicas e o desempenho em relagdo aos planos.

A fim de evitar essas situagdes de conflitos, a alta admmisiracio deve discutir, aprovar e
montorar as decisées envolvendo, dentre ountras: .

a) Estratégia;

b) Praticas de Governanga Corporativa,

¢) Relacionamento com partes mteressadas;

d) Sistema de controles mternos (inc nindo politicas e‘limites de akada);

¢) Politica de gestdio de pessoas;

f) Codigo de Conduta.

Em sva resposta ao questionario do levantamento do perfil de governanca de TI de 2012,
¢ TRT7 informou que, em relagfo a estrutura de governanga corporativa, a alta administragéo
do drgio se responsabiliza pelo estabelecimento e pelo cumprimento das politicas corporativas.

A fim de avaliar essa informagio, o item 1.8 do anexo I do Oficio 785/2013-TCU/Secex-
Ce solicitou que o TRT7 encaminhasse evidéncias de que a aka administrac3o se responsabiliza
pelas politicas corporativas, tais como o codigo de €tica, a politica de seguranga da mformagéo e
comunicagdes, a politica de governanga de TI, entre outras (peca 2).

Em sua resposta, o TRT7 apresentou como evidéncias o Ate 195/2011 que mstituin a
Norma de Seguranca dos Recursos de Tecnologia da Informagdo - NSRTI (peca 6), a Resolugio
75/2009, que instituin o Estatuto de Etica Profissional do Servidor do TRT da 7 Regido (peca
7), a Portaria 800/2012, que nomeia os componentes da Comissdo Permanente de Informatica
{peca 8) ¢ a Resolugdio 313/2010, que mstituin a Politica de Seguranga Institucional do TRT7
{pega 9).

Os documentos apresentados, apesar de estabelecersm politicas corporativas, nfo
evidenciaram que a altla administragio monitora o cumprimento das politicas por ela
estabelecidas. Em entrevista com representantes do TRT7 foi venficado que, tanto em relagéo
ao Estatuto de Etica quanto em relacfio & Folitica de Seguranga Institucional nio ha um
acompanhamento formal pela alta administragio do cumprmento dos controks estabelecidos
nos normativos apresentados. '

Causas
a) Governanga corporativa em fase mepiente de maturagdo.
Efeitos ¢ riscos decorrentes da manutengio da situagiio encontrada

a) Baixa efetividade das politicas corporativas estabelecidas.

Para verificar as assinaturas, acesse www.tcu.gov.briautenticidade, informando o cédigo 50952303,
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Conclusido

Frente ao exposts, conchu-se que a alta admmistragdo do TRT7 nfo ¢xerce de forma
adequada o papel de estabelecer ¢ monitorar o cumprimento das politicas corporativas defmidas.

Propostas de encammhamento

Recomendar ao Tribunal Regional do Trabatho da 7 Regifio que, com base nas boas
praticas confidas na segfio 1.6 de Codigo das Melhores Praticas de Governanga Corporativa do
IBGC, sensibilize os membros da alta admmistragdo acerca de sva responsabilidade em
estabelecer € monitorar as politicas corporativas do érgdo, a exemplo do cédigo de ética, da
politica de seguranga da informacio e das demais politicas relativas a governanga de tecnologia
da mfermacio.

2.2. Achado 2: Falhas na aplicagdo do Codigo de Etica

Critérios

a) Art 7°, inciso 11, alinea "d" ¢/c art 8°, mciso 1 do Decreto 6.029/2007;
b) Art. 8%, mciso I do Decreto 6.029/2007,

¢) Decreto 1.171/1994, art. 2° {plena vigéncia do cddigo) c/c Decreto 6.029/2007, art. 15
{compromisso de acatamento).

Analise das evidéncias

Em resposta ao item 1.1 do questionario Perfil GovTl 2012 (peca 12}, o TRT7 informou
que adotou ¢ publicou um cédigo de ética, ¢ encammhou como evidéncia 4 equipe de auditoria a
Resolucdo 75/2009, a jual institum o Estatuto de Etica Profissional do servidor do TRT 7
Regifio (peca 11). Na mesma resposta ao questionario, mformou ainda gue nos exercicios de
2010 e 2011 néo houve divulgagio do mesmo nem o seu cumprimento foi monitorado.

Em entrevista realizada com os servidores ligados 4 Comissdo de Etica do TRT7, foi
mformado 4 equipe de anditoria gue nos exercicios de 2010 & 2011 honve cerca de 10 processos
nos quais o referido comité atuou. Contudo, 4 época desta anditoria, verificou-se que desde a
mudanca da gestio do TRT7, ocorrda em julho de 2012, houve por for¢a normativa destituicio
awtorndtica dos membros da comissdo de ética sem gue houvesse a ekeiglo de novos membros.
Qu seja, apesar de institnida formalmente, ndo hda membros designados para a comissio desde
julho de 2012. Segundo mformado pelo Secretario de Gestdo de Pessoas, uma nova elexao para
membros do comité de ética estd prevista para agosto de 2013

Também foi relatado pelos ex-membros da comisséio destiuida que a alfa admmistragéo
do TRT7 nfo disponibilizou as condigSes necessarias para o plene funcionamento da comssio,
uma vez que i época da presente aunditoria ndo havia local defmido para a execugdo dos
trabalhos da comissdo e nem para arquivamento dos documentos ‘utilizados ¢ produzidos.
Confirmou-se também na entrevista que nfo foram desenvolvidas agdes de divulgacdo do
Estatuto de Etica Profissional para os servidores da instituigéo.

Causas

a) Governanga corporativa em fase meipiente de maturagio.

Efettos ¢ riscos decornentes da manutengéio da situagio encontrada

a) Baixa efetividade das politicas corporativas estabekecidas;

b) Subjetividade das interpretacdes pessoals sobre os prcipios & normas ¢icos inerentes
as atividades clo_s servidores do TRT7, em razio do desconhecimento do codigo de ética;

Conclusio

Frente ao exposto, conclni-se que ha fathas na aplicagio do codigo de ética no Ministério
da Educacgio, principalmente no que se refere a falta de campanha mtema de drulgagio do
codigo de ética, conforme prevé o art. 7, inciso II, alinga “d” do Decreto 6.029/2007 e

6
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verifkagio do cumprimenio do cddigo de $tica, de acordo com o previsto no art. 8°, mciso I, ¢/e
o art. 15 do Decreto 6.029/2007.

Propostas de encammhzmento

Recomendar ao Tribunal Regional do Trabaho 7 Regido que, & semelhanca das
disposicdes contidas no art. 7°, mciso I, alinea “d™, c/c o art. 8°, inciso I, ¢/c o art. 15 do
Decreto 6.929/2007, defna mecanismos que possibilitem o adequado comprometmmento dos
servidores com o cddigo de ética inmstitucional, bem como as formas de apuragfio e de
encaminhamento no caso de eventuais desvios de conduta.

3. Govemanga de TI

A governanga d¢ TI compreende a andlise do ambiente corporativo, mplantando ¢
provendo sustentagfo a estruturas organizacionais, princ ipios, processos e priticas, com divisfio
clara de responsabilidades ¢ delegacfio de autoridade, no sentido de se atingir a missdo, as metas
e os objetivos organizacionais, e, a0 mesmo, fempo gerenciando os riscos existentes.

"A governanga de TI objetiva, assim, prover uma abordagem consistente e mfegrada 3
governanga corporativa para assegurar que as decisSes de TI estgjam de acordo com as
estratégias ¢ objetivos organizacionais. Espera-se, dessa forma, que seja possivel assegurar que
os processos de Tl sejam monitorados e utilizem os recursos disponfveis de forma eficiente ¢
em conformidade com os requisitos legais e regulatdrios.

Nesse sentido, a presente avaliagdo compreendeu diversos aspectos que formam o

arcabougo de governanga de TI que tem sio objeto de avaliagfo nos levantamentos de
govemanga conduzidos pelo TCU, a saber:

a) politicas de govermanca, gestéio e uso de TI;

b} processo de melhoria do proprio sistema de governanga de TI;

¢) mecanismo decisdrio e de priorizagido das demandas da TI;

d) orgamzagdo .das responsabilidades quanto a governanga, gestfio e uso de TI,;
e) diretrizes formuladas pela alta administragéio;

f) mecanismos adotados para o moniforamento das diretrizes, das politicas ¢ dos
principios ¢stabelecidos.

No que tange a respomsabilidade pelas politicas corporativas de TI, o Acdrddo
2.308/2010-TCU-Plendrio, em sen #em 9.1 ¢ respectivos subiiens, recomendou aos orgios
covernantes superiores (QGS) que orienfassem as mstituicdes sob sua jurisdiciio sobre a
necessidade de a alta admmistragéo responsabihizar-se formalmente pelas politicas de T1, com ¢
estabelecimento de objetives, ndicadores e metas de TI, bem como com mecanismos para
avaliagdo do desempenho de TL

Para a orgamzacio ter condigdes de avahar seu desempenho na gestdo e no uso de TI, ¢
necessdrio estabelecer objetivos mstitucionais de TI, mdicadores de desempenhos para cada
objetivo, metas para cada mdicador ¢ monitorar regularmente esses mdicadores, conforme
recomendado no item 2.1 do Acorddo 2.308/2010-TCU-Plenario.

QO TRT7, por meio do Ato 24972010 (pega 13), criou a Comissdo Permanente de
Informatica, que, conforme disposto no art. 2° do normativo, tem a competéncia para governar a
execucdo do portfdlio de projetos e das agles estratégicas constantes no PETI, e acompanhar o
andamento dos trabahos autorizados pelo PETI ou pela propria comissdo.

Apesar do Ato 249/2010 ndo estabelecer quais dreas do TRT7 devem compor a Comissdo
Permanente de Informdtica, verificon-se que os represeniantes atualmente nomeados pela
presidente do TRT7 representain as areas necessartas & execugiio das atividades previstas
{pecald). Ressalta-se amda que a presidéneis da Comissdo Permanente de Informatica é

Para verificar as assinaturas, acesse www.icu.gov.briautenticidade, informando o codigo 50952303.
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exercida pela Presidente da Corte, o que assegura que a alta admmistragio participa das
discussdes envolvidas.

Também foram evidenciados vdrios exemplos de reunibes da Comissdo Permanente de
Informatica nos exercicios de 2010 e 2011, nas quais s¢ vishimbram as atividades de
acompanhamento da execugdo de agdes previstas nos PETI ¢ PDTI, bem como decisGes em
relagdo a priorizagdes do portfolio de projetos {pega 15).

No cue se refere a direfrizes para contratacio de bens e servigos de TI, evidenciou-se,
conforme dis posto na Portaria DG 375/201 (pega 19), que o TRT7 adotou o modelo prescrito na
Instrugio Normativa 4/2010-SLTI-MP como referéncia para a contratagdo de bens € servigos de
TI (pega 20).

Ja em relagiio a avaliagio e priorizagdo de demandas de negocio recebudas pela drea de
TI, o TRT7 implementou por meio da Resolugio 229/2011 o Escritdrio de Projetos, o qual ¢
gerenciado pela Secretaria de Gestfio Estratégica € pela Secretana de gestio de Tl e que tem
como missdo ser a estrutura de suporte para a gestdio do portfélio 'de programas e projetos
estratégicos, garantindo a aderéncia estratégica, implantando as melhores praticas ¢ difindmdo
a cultwra de gerenciamento de projetos na Instituicdo (pega 16). No ambito de suas
competéncias, o Escritdrio de Projetos desenvolveu processo especifico para gestdo do portfolio
de projetos, conforme evidenciado as pecas 17 e 18.

O estabelecimento de objetivos de gestdio e uso corporativos de TI, bem como os
indicadores ¢ metas de desempenho da gestio ¢ uso corporativos de TI sfo defmidos nos
mstrumentos de planejamento ja citados (PEC, PETI ¢ PDTI). Verificon-se amda que ha o
efetivo acompanhamento da execugiio dos planos, conforme descrito no item 5.

Em entrevista com representantes da audioria mterna, constatou-se que ndo houve
trabalhos especificos em TI nos exercicios de 2011 ¢ 2012, Todavia, conforme evidenciado no
Plano Anval de Ac¢des de Controle para o exercicio de 2013, houve previsiio para realizacio de
auditorias sobre a gestio de contratacfes ¢ gestdio de servigos de T1, constatando-se dessa forma
evolugfo neste tema (pega 21, p. 36, tem 2.1-¢).

Em relacio as respostas do TRT7 acs itens 1.2, 1.3, 1.5 ¢ 1.6 do questiondrio Perfil
GovIl 2012, verificon-se mconsisténcia apenas em relagéo a auséncia de aprovagdo e
publicacio de diretrizes de avaliagfio de desempenho dos servigos de TI junte as unidades
usuarias em termos de resultado de negédeio institucional, ao contrario do infermado na resposta
aoitem 1.2,

3.1. Achado 3: Deficiéncias nas agles de melhoria de governanga de T1
Critério:
a) Cobit 5 - Framework, Capitulo 7 - Guia de Implementagio;

b} Cobit 5 - Implmentagfio, Guia de Referfncia - Capitulo 3 - Adotando os primeros
passos em diregdo a governanga de T1;

¢) Acorddio 2,585/201 2-TCU-Plkenario,
Analise das Evidéncias:

Por meio de andlise dos documentos encaminhados pelo TRT7 ¢ da realizago de
entrevistas, verificou-se que, em decorréncia do estdgio inicial de maturidade da mstimigéio no
que se refere as praticas de governanga de TI, ndo ha um processo mstituido formalmente nem
uma politica de Governanga de TI para aprimoramento continuo da govemanga de TI na
instinicio.

Constaton-se ainda que ndo ha uma drea na estrutura organizacional especifica que tenha
a atribuigdo de conduzir o processo de Govemanca de Tl. Conforme mformado em entrevisia,
atnalmente hi dois servidores lotados na Secretaria de TI que atuam na area de governanga nas
areas de planejamento e seguranga da mformacéo.

Para verificar as assinaturas, acesse www.tcu.gov. br/autenticidade, informando o codigo 50952303,
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Apesar disso ha mecanismos e mstincias na nstiuicdo que implemeniam procedmentos
¢ controles referentes a governanga de TI, como, por exemplo, a Comissdo Permanente de
Informatica (pega 13).

Causas:

a) Governanga de Tl ein fage meipiente de maturagio.

Efeitos ¢ Riscos:

a) Desalmhamento das agdes de Tl com os objetivos das dreas de negocio.

b) Limitagfes para ¢ akance da maxima eficacia, eficiéncia e efetividade da TI para
agregar valor ao negécio com riscos controlados.

¢) Indisponibilidade de mecamsmos adequados para que os gestores se antecipem aos
problemas e os resolvam antes que gerem mpactos negativos nas areas de negocio do orgio.

Conchusdo:

Apesar de dispor de alguns mstrumentos voltados para a governanga de T1, o TRT7 néio
adota um processo formal voltado para a melhoria da governanga de Tl na instituicio.

'Proposta de Encammhamento:

Recomendar ao TRT7 Que elabore e aprove formalmente um processo de aprinoramento
continuo da governanca de TL, a exempl das boas praticas contidas no capitulo 3 do guia de
referéncia da implementagéio do Cobit 5, que contempk pelo menos o seghinte:

a) definigdo de papéis e responsabilidades voltadas especificamente para a me]hori'a da
governanca de T1;

b) realizag8o de diagndsticos ou autoavaliacdes de governanga ¢ de gestdo de TI;

¢) defmicio e acompanhamento de metas de govemanca de TI e das agBes necessirias
para alcanga-las, com base em parimetros de governanga, necessidades de negdcio e riscos
relevantes. '

3.2. Achado 4: Falha na formulagio de diretrizes de governanga de TI por parte da alta
administrag&o.

Critérios

a) Ttens 2 & 3 da NBR ISO/EC 38.500/2009 - Governanca Corporativa de Ti c/c Item 2 2
Modelo para governanca corporativa de Tl da Norma NBR TSO/IEC 38.5300

Analise das evidéncias

O ttem 2.1 da norma NBR ISO/IEC 38.500/2009 estabelece seis principios de boa
governanga de TI, elencando entre eles o principio da Responsabilidade, assim definido:

Os individuos e grupos dentro da organizagio compreendem e aceitam svas
responsabilidades com respeito ao fornecimento ¢ demanda de T1. Aqueles responsaveis pelas
agdes também tem autoridade para desempenhar tais agdes.

Em relagiio ao esse principio. os trabalhos de auditoria evidenciaram que ndo ha
documento aprovado e publicado que defina a distribuigdo de papéis ¢ responsabilidades nas
decisdes mais relevantes quanto a gestfio e o uso corporativo de TI. Algumas atribuicSes sdo
verificadas no documento que institu1 a Comissio Permanente de Informatica (pega 13), a qualé
encarregada governar a execugdo do portfolio de projetos e agdes estratgicas constantes no
plancjamento estratégico de TI. Todavia ndo ha o estabelecimenio de um processo que
contemple o fluxo de decisdes e responsabilidades quanto a gestio dos recursos de TI.

Ja em relagfio ao principio de desempenho citado no fem 2.1 da norma NBR ISO/EC
38.500/2009, também foi verificado que o TRT7 niio estabeleceu diretrizes para avaliagio de
desempenho dos servicos de T1 junto as unidades usudrias em termos de resultado de negocio

Pzra verificar as assinaturas, acesse wvw.tcu.gov.br/fautenticidade, informando o cédigo 50952303.
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mstitucional. Observa-se, contudo que foram realizadas pesquisas de satisfagdo com os vsudrios
e, nos mstrumentos de planejamento, foram incluidos indicadores para medir a satisfagio do
cliente, conforme se evidencia no Objetivo Estratégico 8 do PETIC: Assegurar a satsfagio dos
usuérios, melhorando assim a imagem de TIC do TRT da 7.

A equipe de auditoria confimion ainda que, de acordo com o respondido ao questiondrio
Petfil GovTl 2012, a alta administragdo do TRT7 ainda ndo mstituin documentos formais
relacionados a diretrizes para: formulagio sistematica de planos para gestio e uso corporativos
de TI, com foco na obtengdo de resultados de negdeio institucional, gestdio dos riscos aos quais
o negdcio estd exposto, como, por exemplo, a politica de gestio de riscos da organizagio; ¢ para
a obtencdo, desenvolvimento e retengio de competéncias de pessoal.

Causas
a) Governanga corporativa em fase mcipiente de maturagio.
Efeitos e nscos decorentes da manutengéio da sinagiio encontrada

a) A falta de diretrizes estabekcidas pela alta admmistragdo pode dfficultar o
amadurecimente dos processos de gestfio de T

Conclusio

Conforme explicitado, constatou-se que a alta administragiio do TRT7 nfo estabekeceu
algumas diretrizes recomendaveis para possibiliiar evohigdo na governanga de TI da mstitugdo. -

Propostas de encammhamento

Recomendar ac TRT7 que, 4 uz do #ens 2 ¢ 3 da NBR ISO/AEC 38.500/2009 -
Governanga Corporativa de TI c/c Item 2.2 Modelo para govermanga corporativa de TI da
Norma NBR ISO/IEC 38.500, estabelega diretrizes para a formulagio sistematica de planos para
gestiio e uso corporativos de TI, com foco na obtengio de resultados de negocio mstitucional,
em especil quanto a gestdo dos riscos aos quais o negdelo estd exposto, a avahiagdo do
desempenho dos servicos de TI junto 4s unidades usudrias em termos de resultado de negdcio
mstitucional e, ainda, dretrizes para a obtengdo, desenvolvimento ¢ retengfio de competéncias
de pessoal

3.3, Achado 3: Falhas nos mecanismos para dirigir ¢ avaliar a gesto e 0 uso corporativos
de T1,

Critérios

a) Item 9.1.1 do Acordiio 2.308/2010-P c/c Hem 3.3 da NBR ISO/IEC 38.500/2009 -
Governanga Corporativa de Tl

Analise das evidéncias

A fim de avaliar og mecanismos para dirigir ¢ avaliar a gestio ¢ o uso corporativos de Tl
foram solicitados ac TRT7 os segumtes documentos:

a) Plano Estratégico Institucional (PEIQ);

b) Plano Estratégico de TI (PETI),

¢} Plano Piretor de Tecnologia da Informagéo (PDTI).

d) Processo e/ou Plano de gestdo de riscos de TI,;

¢) Documento ou Relatério de avaliaglo periddica do cumprimento de metas de T1 da
organizagio,;

f) Planos de aunditoria(s) mterna(s) aprovados para os anos de 2010 e/ou 2011 para avahar
os riscos considerados criticos para ¢ negéciwo € a eficacia dos respectivos controles.

(s documentos encaminhados evidenciaram que o TRT7 elaborou o Plano Estratégico
Corporativo 2010-2014 (PEC) {pe¢a 21), o Plancjamento Estratégico de Tecnologia da
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[nforntacdo e Connmicacdo 2016-2014 (PETY) (peca 22) e os Planos Diretores de Tecnologia da
Informacdo para os anos de 2012 e 2013 (PDTD (pegas 23 ¢ 24). Tas documentos foram
devidamiente aprovados pela alta adminstrag o, conforme evidenciado a peca 25.

A anaise dos documentos mostrou que os objetivos estratégicos do PETI 2010-2014
estio devidamente alinhados aos objetivos do PEC 2010-2014. Além disso, os mdicadores de
desempenho para cada objetivo estratégico ¢ suas respectivas metas estio discriminados no
PETI 2019-2014 (pega 22, p. 25-39). Também se constatou gue o PETI fo1 revisado em 2012

(pecas 26 ¢ 27).

No que tange ao acompanhamento dos objetivos esiratégicos definidos no PEC, no PET!
e no PDTI, verificou-se a realizagio de reunibes periddicas nos exercicios de 2010, 2011 ¢
2012, com a partkipagio da alta adminstragfio, nas quais sdio apresentados os resultados
mensurados por meio dos mdicadores defmidos (pegas 28 e 29).

Apesar do exposto, foi verificado que a alta admnistrago nio estabeleceu mecanismos
de gestdo de riscos relacionados aos objetivos de gestdo e uso corporativos de TI nem aprovou,
para 2010 ou 2011, planos de auditorias mternas para avaliar os riscos considerados criticos
para o negdeio e a eficdcia dos respectivos controles.

Causas
a) Govemanga corporativa em fase incipiente de maturagio.
'Efeitos e riscos decorrentes da manutengéo da situagio encontrada

a) Falta instrumento de gestdo para assegurar que a T1 agregue valor ao negdcio com
riscos e custos aceftdveis,

Conclusdo

Conforme explictado, constaton-se que, apesar de apresentar mstrumentos gue perm tem
umt adequado plancjamento ¢ gestdo de TI, a aka administragdo do TRT7 amda nio
implementon mecanismos que permitam gerenciar os riscos considerados criticos ao negécio, e
seus mpactos na TL.

Proposta de Encaminhamento:

Recomendar ad Tribunal regional do trabalho da 7 regifo que, em consondncia com o
dsposto no item 9.1.1 do Acordio 2.308/2010-TCU-Plendrio ¢ com base nas boas priticas
contidas na se¢do 3.3 da ABNT NBR ISO/EC 38500:2009:

a) Estabeleca formalmente mecanismos de gestdo dos riscos relacionados aos objetivos de
gestdo e de uso corporativos de T1;

b) mclna no plano amual de auditoria interna, entre outras atividades, a¢Bes com o
objetivo de avaliar os riscos para o negocio e a eficacia dos respectivos controks em relacéio a
gestdo e a0 uso da TI corporativa.

‘4. Esiratégias e Planos.

Conforme dispde o Guia de Elaboragdo de PDTI do Sisp (segfo 3.2, p. 12}, traduzindo a
definigio de plane jamento para o conceito organizacional:

[...] pode-sc dizer que plancjar ¢ determimar os objetivos ou metas da organizagdo e
coordenar os meios e recursos para atingi-los. E para atmgir esses objetivos satisfatoriamente, as
mstituicdes devem ter a capacidade de percepgdio ¢ de organizacdo de suas experiéncias ¢
perspectivas futuras. Parma isso, € necessario infegrar conhecimento ¢ conteudo, priorizando
questdes relevantes com agdes associadas a objetivos defmidos

Com efeito, para melhor conduzir a instituigdo na busca dos seus objetivos ¢ mandatdrio
planejar. Porém, conforme o tem 83 do relatdrio que fundamenta o Acordio 2.585/2012-TCU-
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Plenério, ainda preccupa o fato de que muitas instituiges ndo executam um processo de
plancjamento estratégico (15% do universo pesquisado declararam ndo realizar planejamento
estratégico). De acordo com o mesmo relatdrio, as contratacdes de T1 devem estar planejadas
em harmonia com instrumentos que derivam do planejamento estratégico, conforme estabelece
a qrispradéncia do TCU (Acérddos 1.521/2003, 1.338/2003, 2.09472004, 786/2006 ¢
1.603/2008, todos do Plndrio} ¢ a Instrugdo Normativa 4, de 12/11/2010, da Secretana de
Logistica e Tecnologia da Informacdo (IN — SLTI/MP 4/2010).

Contudo, nfio somente as contratagtes de TI derivam desse processo, mas, sobretudo o
conjunto de agdes da mstitwigio, gue deve estar pautado pelos objetivos e metas estabelecidos
na estratégia organizacional Nesse sentido, 0 TCU recomendon acs OGS, por meic do item
9.1.1 do Acordio 1.233/2012-TCU-Plenario, que estabelecessem a obrigaioriedade de que todos
os entes sob sua urisdicdo estabelecam processo de planejamento estratégico institucional, em
atengfo ao principio do planejamento expresso no art. 6°, inciso I, ¢ no art. 7° do Decreto-Lei
20041967

Avangando-se no nivel de especializagio do plancjamento, no 4dmbito do Poder
Judicidrio, o Conselc MNacwonal de Justia, por mewo da Resolugdo 90/2009, também
estabekceu a obrigatoriedade dos drgdos sob sua prisdigdo de elaborarem o Plano Estrai¢gico
de Tecnologia da Informacgdo (PETI) e o Plano Diretor de TI (PDTD. O TCU possui
prisprudéncia pacifica a respeito da mportincia do PDTI (Acdrddos 38072011, 465/20G11,
59272011, 2612/2011, 1.233/2012, entre ontros, todos do Plendrio). No admbito do Sisp,
desenvolveu-se, inclusive, o Guia de Elaborasdo de PDTI do Sisp, que apresenta wma série &
consideracfes a respeito desse importante instrumento.

Nesse aspecto, os documentos encaminhados evidenciaram que o TRT7 elaborou o Plano
Esiratégico Corporativo 2010-2014 (PEC) (peca 21), o Planejamento Estratégico de Tecnologia
da Informagéo ¢ Comunicagio 2010-2014 (PETI) (pega 22) ¢ os Planos Diretores de Tecnologia
da Informacio para os anos de 2012 e 2013 (PDTI) (pegas 23 ¢ 24). Tais documentos foram
elaborados sob a condugfio do Nicko de Gestdo Esiratégica e da Secretaria de tecnologia da
Informag8o e devidamente aprovados pela alta administragfio, conforme evidenciado a pega 25.
Nio existe um processo formalizado para elaboragio dos referidos planos. Na resposta aos Hens
21,22e23 do quest:lonam Perfil GovTl o TRT7 referm-se as metodologlas de elaboragao
descntas nos proprios planos.

No processo de elaboracdo do PEC fo1 conduzido pelo Nocko de Gestdo Estratégica e
conton com metodologia prépria, a qual permitiu a participagio de todas as areas da instituicéo,
e inclusive da sociedade (pega 30, p. 13-16). O documento formalmente aprovado apresenta os

obptivos estratégicos da mstituicdo, bem como seus respectivos indicadores ¢ metas
estabelecidas para cada indicador nos exercicios de 2010 a 2014 (pecga 30, p. 27-44),

Ressalia-se que todas as informagdes referentes 3 execugio do PEC sfio disponibilizadas
em nivel nacional por meio do sistema SIGEST, desenvolvido ¢ gerido pelo Conselho Nacional
de Justiga. No ambito do TRT7, ha a designagdo formal de um magistrado para exercer as
atribnicdes de Gestor de Metas do Conselho Nacional de Justiga, assessorado pelo Nuclkeo de
Acfo Estiatégica (peca 31), O PEC é amda devdamente publicado na mternet no enderego
ektrénxo www.trt7 jus.br/pe.

O PETI também contempla os indicadores e metas estabekecsos em seu processo de
elaboragdo (pe¢a 22, p. 25-57). O acompanhamento da sua execugio € realizado por mew de
reunides de acompanhamento estratégico na Comisséic Permanente de Informatica, conforme
evidenciado a pega 29. O TRT7 efetva ainda revisdes periddicas do PETT (pegas 26 ¢ 27).

Em relagdo ao PDTI, verificou-se que o TRT7 encontra-se em um estigio incial de
maturidade com relagdo ao processo de elaboraciio do mesmo, tendo produzido os documentos
referentes aos exercicios 2012 e 2013.

Finalmente, esclarece-se que nio foram encontradas mconsisténcias nas respostas
fornecidas pelo TRT7 acs #ens 2.}, 22 e 2.3 do questiondario perfil GovTl. Nesse caso,
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considerou-se que parte dos subitens do tem 2.3 referentes ao detalhamento do PDTI ¢
mplementada pelo TRT7 no PETL

4.1. Achado 6: Falhas no plane jamento de T1

Critérios

a) Guia SISP de elaboragio do PDTI ¢/c art. 3° da IN 04/2010

Andlise das evidéncias

Conforme abordado no item 4 do Guia SISP de ¢laboraciio do PDTI, é recomendado que
o processo de elaboracdo do PDTI envolva os seguintes papéis: a autoridade maxima da

mstituicdo, o Comité de Tl e a equipe de elaboragéio do PDTI, sendo que ¢ recomendado que
componham a esta iltima tanto representantes da drca de TI como das areas de negécio.

No caso do TRT7, em decorréncia do mesmo estabelecer no PETI, e ndo no PDTI, os
objetivos estratégicos, mdicadores e metas com seus respectivos alinhamentos ao PEC, entende -
se que ndo necessarnamente as dreas de negdeio deveriam estar dirstamente envolvidas,

Contudo, verificou-se que o PDTI, & mtegralmente elaborado pela Secretaria de
Tecnologia da Informagdo a qual, depois de fmalizada a elaboragfo, deveria submeter o
documento para aprovagio da Comissdo Permanente de Informética, conforme determina o gem
3.3 da metodologia de elaboracdo dos PDTI 2012 e 2013 (pegas 23, p. 5 ¢ 24, p.5). Constatou-se
que, nos dois exercicios, 0 PDTI fo1 aprovado pela aka administragdo (pega 32) ad referendum
da Comnssfio Permanente de Informatica. Ocome que, em nenhum dos exercicios foi
evidenciada a aprovacio pela Comissdo Permanenie de Informanca.

Causas
a) Governanga corporativa em fase mcipiente de maturagio.
Efeitos ¢ riscos decorrentes da manutengfo da situagio encontrada

a) Falta garantia de que as acles priorizadas no PDTI para execucio no exercicio estejam
almhadas as necessidades do negécio.

Conclusdo

Conforme explicitado, vonstatou-se que a alta admmistragdo do TRT7 aprovou os PDTI
de 2012 e 2013 sem o devido aval da Comissfo Permanente .de Informatica.

Propostas de encaminhamento

Recomendar ao Tribunal Regional do Trabalho da 7 Regido que, em consendncia com o
art. 6%, meiso I, do Decreto-Lei 200/1967 e com ¢ ait. 11, pardgrafo Gnico, da Resolagdo — CNJ
90/2009, ao elaborar o plano diretor de TI, utilize as praticas contidas na sego 5 do Guia de
Elaboragdo de PDTI do Sisp, em especial no que se refore ao envolvimento das arcas de negécio
no processo de elaboragio.

5.  Gestdo de Pessoas de T1

Entre os elementos viabilizadores da governanca e da gestio de T1 apresentados no Cobit
encontram-se as pessoas, em razio de sua elevada mportincia para a estruturagiio da TI. O tema
tem sido objeto de reiterada preocupacio desta Corte de Contas, que tem se manifestado a
respeito da mnportincia das instiuicdes realizarem avahacdes quanttativas e qualitativas do
quadro de profissionais de TI disponiveis de forma a fundamentar futuros pleitos de ampliagdo e
preenchimento de vagas (Acérdiios 465/2011, 592/2011, 758/2011, 2.613/2011).

A caréneia de recursos humanos nas dreas de TI ganhou tal relevancia que foiakdda a
condico de destaque no Voto do Mmustro-Substituto Augusto Sherman na apreciaciio das
Contas de Governo, Exercicio de 2012:

destaco, nesta ocasifio, a necessidade de a Admmistragio Pablica aprimorar a politica de
pessoal da drea de TI. Isto porque, em esséncia, s¢ a estrutura de pessoal estiver bem cuidada, a
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fendéncia natural ¢ a paulatina resolugfo da maioria das fragilidades atinentes a govemancga de
TI. E sem a incorporagdo a estrutura de pessoal do Estado brasileiro de bons gerentes de TI,
dificilmente alcancaremos as meslhorias pretendidas e necessarias, tanto na govermnancga de TI
quanto nas contratagdes pablicas de TL

Neo mesmo sentido, a Esiratégia-Geral de T! do Sisp definm como uma das duas
prioridades estratégicas para 2013: “Aprimorar a gestio de pessoas de TI”, reforgando a
mportdncia do assunto. Objetiva-se, em Gltima instincia, que as areas de TI sejam providas dos
profissionais necessarios para que a T desempenhe adequadamente sua missdo institucional.

No TRT7, a época da resposta ao questiondrio perfif GovIT 2012, todas as fungdes
gerenciais de TI eram ocupadas por servidores do quadro permanente da mstiuigfio (pegas 33,
34 e 35), situagdo essa que continua vigente. Todavia, ndo ha um processo de selegdo
formalizado que considere o preenchimento de vagas gerenciais com base na competéncia dos
candidatos.

QO quantitativo d: pessoas exisiente e ideal que compdem a forga de trabalho de TI
mformado pelo TRT7 na resposta ao item 4.2 do questiondrio foi wentificado com base em
kvantamento realizado em 2012 pela Secretaria de tecnologia da Informagao. Tal estudo teve
como base os direcionadores contilos no art. 2° da Resolugdo CNJ 90/2009 e a Resolgdio CSJT
69/2010 (peca 36).

Esclarece-se amda que ndo foram encontradas mconsisténcias nas respostas fomecidas
pelo TRT7 aos itens 1.4, 4.1, 4.2 ¢ 4.4 do questiondrio perfil GovTl 2012.

5.1. Achado 7: Falhas na gestfio de recursos humanos de T1
Critérios
ayltem 9.2.2,9.11.2,9.13.1,9.15.4, 9.2.2, Acérddo 1233/2012-P,

b) APQ 07.01 - Manter equipe adequada ¢ apropriada - Cobit 5 - APO 07 - Gerenciar
Recursos Humanos. :

Analise das evidéncias

Conforme estudo efetuado pela area de TI do TRT7 em feverero de 2012 (pega 36),
sertam necessarios 28 servidores lotados na area de T1, conira nm quadro real de 41 servidores.
A equipe de auditoria verificou que a demanda de pessoal amda nio foi provida.

Ta! fato adquire maior relevancia tendo em vista que a Justica do Trabalho vem, nos
nliimos anos, mvestido fortemente na prestagio de servigos eletrénicos aos clienfes externos,
com a mplementagio do processo ektrdnico, o que tem gerado considerdvel aumento na
demanda dos servicos prestados pela Secretaria de tecnologia da Informagio.

Causas
a) Governanga corporativa em fase incipiente de maturagéo;

b) RestricBes orcamentarias e dependéncia de anuéncia do Conselho Superior da Justica
do Trabalho;

Efeitos e riscos decorrentes da manutengio da sitwagiio encontrada
a} Insuficiéncia de desempenho de TI;

b) Aumento dos riscos do negéeio associados a TI;

¢} Dificuldades em methorar a govemanga de T1.

Conclusiio

Os recursos humanos sfo fundamentais para o bom desempenho da area de Tl As
recomendagdes contidas no Cobit 5 com vistas a manter pessoal adequado ¢ apropriado para
desempenhar as fungdes de TI respaldam a mportancia do tema.
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Propostas de encammhbamento

Recomendar ao Tribunal Regional do Trabalho da 7 Regido que avalie a adequagdo do
estudo efetuado pela Secretania de Tecnobgia da Informagio em relagio as necessidades
quantitativas ¢ qualitaivas de pessoal para a arca de TI, e envide esforgos no sentido de dotar
esse setor com o quantitativo de pessoal necessario para suprr as necessidades de trabalho em
TI, & semelhanga das orentacdes contidas no Cobit 5, Prética de Gestdo APO07.01 —~ Mamtain
adequate and appropriate staffing (Manter pessoal adeqgnado ¢ apropriado — tradugio livre). .

3.2, Achado 8: Inexisténcia de um plano periddico de capacitagdo
Criténos

a)item 9.9.1,9.11.9,9.13.10,9.15.14 Acérddo 1233/2012-P;
Analise das evidéncias

Em resposta ao item 4.4 do questionario Perfil GovTI 2012 o TRT7 informou que ndo ha
critério definido para avaliagdo e atendimento aos pedidos de capacitagdo em gestio de TL A
equipe de auditoria verificou, por meio de enfrevista, que a sifra¢do permanece a sitwagio
mformada. :

Causas
a) Governanga de TI ainda em nc piente de maturagio.
Efeitos ¢ riscos decorrentes da manutencdo da siuacio encontrada
a) Insuficiéncia de desempenho da TI;
b) Aumente dos nscos do negocio associados a TI;
¢) Dificuldades em methorar a govemanga de TT
Conclusdio

Frente ao exposto, confTmou-se a mexsténcia de um plano de capacitagdo em T pelo
TRT7.

Propostas de encammhamento

Recomendar ao Tribunal Regional do Trabalhe da 7 Regifio que, em consonéncia com o
itemn $.9.1 do Acérdio 1.233/2012-TCU-Plendrio, elabore, aprove e acompanhe a execucdo de
um plano anual de capacitagdo do pessoal do setor de T1 da entidade, de forma a prover e
aprimorar o conhecimento necessanio para a gestdo e operagdo de TL, a semelhanga das
orientacdes contidas no Cobit 3, Pratica de Gestdo APO07.03 — Mamtain the skills and
competencies of personnel (Manter as habilidades ¢ as competéncias de pessoal ~ tradugfio
livre), atividades 4 & 5.

6. Processos

A dimensdo de processos do perfil de govemanga de TI compreende uma série de
atividades sobre as quais estrutura-se a gestdo da TI Nesse contexto, foram avaliados os
processos ligados a gestio dos servigos de TI oferecidos, da seguranca da informagéo, inchiindo
a garantia de contmuidade dos servigos de TI ¢ gestdo sobre os meidentes de seguranga, ao
planejamento e a gestio das contratagdes.

"A gestio de servicos de TI objefiva garanitr que os servigos sejam prestados em
conformidade com as expectativas e necessilades da organizagdo. Os processos de gestio de
servicos, conforme defmidos na NBR ISO/IEC 20000-2, compreendem diversos aspectos
relacionados ao formecimento dos servigos, tais como a organizagio de um catdlogo de servicos
de TI, o estabelecimento de acordos de niveis de servigo com as édreas de negdcio, 0s
mecanismos Je monitoramento dos servicos e dos acordos pactuados.
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Os processos de gestdo da seguranga da mformacgdo foram destacados em razdo dos
resultados apresentados nos rés kvantamenios de governanga de TI, que ainda smalizam, de
forma geral, deficiéncias na forma como a APF gerencia & seguranca de suas informagdes.

Inicia-se¢ a avaliagfo da seguranga da informagio pela verificagfio da existéncia de uma
Politica de Seguranca da Informagio (PSI) — mstrumento basilar de organizagdo da seguranca
da informagdo mstitucional A existéncia de uma PSI da mstivigio € requisito expresso pelo art.
5°, inciso VII, da Instrucdo Normativa GSI/PR 1/2008 ¢ no art. 13 da Resolgdo 902009 do
CNJ, bem como pela ampla jurisprudéncia do TCU a respeito do tema.

Ainda, foram objeto de avalia¢fo as estruturas organizacionais requeridas para organizar
¢ conduzir a seguranga da informagdo, akkm de uma série de outros aspectos abordados ne perfil
de governanga, tais como gestio de continuidade, gestdo de ativos, poltica de controle de
acesso, agles de conscientizagdo ¢ treinamento, gestio de riscos ¢ gestdo de meidentes, todos no
ambito da seguranga da informacéo.

Para a execugdo dos objetivos de negécio, ds mstituicSes normalmente necessitam
realizar contratagdes de TI. Com efeito, os processos adotados para planejamento das
contratagOes e gestdo dos contraios firmados sfoc um instrumento importante para a
padronizagdo dessas atividades na mstitukdo, a organizagdo de coniroles e a obtengio de
melhores resultados com sua execugio.

Em resposta ao tem 3.1 do questionario Perfil GovTl 2012, o TRT7 mfarmou que, dentre
0s processos de gestio de servicos de TI, o TRT7 implementou apenas o processo de gestio de
incidentes. Contudo, a auditoria evidenciou evolugfio na implementacio em outros processos,
em especial com relagfio 4 normatizagio. A alta admmstragéo aprovou em 2013 os seguinies
normativos:

a) Ato 233/2013 - Instiui a Politica de Gerenciamento de Servigos de Tecnologia da
Informagao (TI) no 4mbito do Tribunal Regional do Trabalho da 7 Re_giiio;

b) Ato 232/2013 - Aprova a Norma Complementar de Procedimentos para Inventariar
Ativos de Tecnologia da Informagdo;

¢} Ato 231/2013 - Aprova a Norma Compkmentar de Controles de Acesso Relativos a
Seguranca da Informagio e Commmnicagdes;

d) Ato 230/2013 - Aprova a Norma Complementar de Gestdo de Riscos de Seguranca da
Informagdo ¢ Comunicagdes;

e) Ato 229/2013 - Aprova a Norma Complementar de Criagéio da Equipe de Tratamentoe
Resposta a Incidentes na Rede de Computadores do Tribunal Regional do Trabalho da 7
Regido;

f) Ato 228/2013 - Aprova a Norma Complementar de Utihizag3io dos Recursos de
Tecnologia da Informagdo;

g) Ato 227/2013 - Aprova a Norma Complementar de Copia de Seguranga ¢ de
Restauragdo de Sistemas, Aplicativos, Dados e de Documentos no dmbito do Tribunal Regional
do Trabalho da 7 Regifo;

h) Ato 195/2011 - Instini a Norma de Seguranga dos Recursos de Tecnologia da
Informagdo - NSRTI, do Tribunal Regional do Trabalho da 7* Regido.

Todavia, por meio de entrevistas verificou-se que houve apenas a normatizagdo dos
temas, contudo o TRT7 ainda carece dos recursos de pessoal para mplkmentagio dos mesmos.

Apesar de ter iformado em resposta ds questdes 5.3 do questionario Perfil GovTI 2012
que ndo formalizon nma politica corporativa de seguranga da mformagdo, o TRT7 ja dispurtha
da Politica de Seguranca Institucional publicada em 19/11/2010 por meio da Resohgio
31372010 (pega 37). A referxla norma institum o Com#é de Seguranga Instiucional, o qual teve
seus membros nomeados por meio da Portania 803/2012 (pega 38).
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Conforme ja mformado, ressalta-se que o TRT7 mstituin formalmente um processo de
tratamenic de mcidentes em seguranga da informagio por meiw do Ato 229/2013.

Apesar de nfio ser alcangado pela Instrugfio Normativa 04/2009/SLTI, o TRT7 adotou a
norma como referéncia obrigatéria para suas contratagdes de TI por meio da publicacio da
Portaria DG 375/2011 (pega 39), além de ter formalizado o processo de contratagfio (pecas 40 e

41).

6.1. Achado 9: Falhas na gestdo de acordos de nivel de servicos

Criténios

a) Itens 6.1.1 ¢ 6.13 da NBR ISO/IEC 20.000-2 c/c APO09 - Manage Service
Agreements, Cobit 5

Analisc das evidéncias
Em resposta 4 questdo 5.1 ¢ 5.2 do questionario Perfil GovTI 2012, 0 TRT7 nformou gue

ndo mplkmentou 0 processo de gestdo de nivel de servigos, mas que ha um catalogo formal e
atualizado dos servicos de TT oferecidos acs clientes.

Por meio do Ato 233/2013, publicado em 3/6/2013 (pega 42), o TRT7 instituiu a Politica
de Gerenciamento de Servigos de Tecnologia da Informaco, a qual contempla a mplementacio
de um catalogo de servicos (ari. 5° e de acordos de nivel de servigos (art. 6°%).

Em relagdo ao catilogo de servigos de T1, foi apresentada a equipe de auditoria pagina na
intranet que elenca todos os servigos prestados pela TI, a qual também serve de entrada para a
solicitagdo de atendimento a chamados técnicos. Todavia ndie contempla informagdes
detalhadas sobre os servigos, tals como responsavel pelo servico, prazos para atendimento,
horarios de servigos, 4 luz do recomendado no item 6,1.1 da NBR [SO/EC 20.000-2.

O TRT7 também ndo havia formalizado ainda, 3 época da auditoria, implementado o
processo de gerenciamento de servigos e acordos de nivel de servicos com as areas clientes.
Verificon-se, conforme informade na pega 43, que 2 Secretaria de Tecnologia da Informagio
criou unilateralmente niveis de servigos para alguns itens do catilogo, sendo que tais niveis
podem ser negociados posteriormente sob demanda das areas.

Causas
a) Governanga corporativa em fase mecipiente de maturagéo.
Efecitos ¢ riscos decorrentes da manutengao da situagio encontrada

a) Fornecimento de servigos madequados aos clientes, acarretando o nfio atendimento is
necessidades do negocio;

b) Dificuldades na priorizagio de esforcos de pessoal e tecnolégicos.
Conclhusdo

Verificou-se¢ que, apesar de normatizado, o processo de gestiio de acordos de servicos de
TI nio foi mplementado adequadamente. '

Propostas de encammhamento

a) Recomendar ao Tribunal Regional do Trabalho da 7 Regifio que avalie a conveniéncia
¢ a oportunidade de implementar processo de gestdio de nivel de servigo de TI, de forma a
assegurar que niveis adequados de servico sejam enfregues para os clientes internos de TI de
acordo com as prioridades do negécio e dentro do er¢amenio estabelecido, a semehanga das
orientactes contidas na secio 6.1.3 da ABNT NBR ISOAEC 20000-2:2008;

b) Recomendar ao Tribunal Regional do Trabalho da 7 Regiio que elabore, publique ¢
mantenha atnalizado catalogo de servigos de TI do drgdo. a semelhanga das orentagdes contidas
na secdo 6.1.1 da ABNT NBR ISO/AEC 20000-2:2008 e no Cobit 3, Pratica de Gestio
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APO(9.02 — Catalogue IT-cnabled services (Catalogar servigos de tecnologia da informago
habilitados — tradug #o lvre).

6.2. Achado 190: Falhas em processos de gestdo de seguranga da’ informagdo
Critérios
a) Acérdio 436/2008, 1609/2012, 2523/2012 c/c itens 8.7.2 da NBR IS0 15.999, 14.1.3

da NBR ISO 27.0022005 ¢/fc art. 1° in¢c, [V, alinca g da Resolugdo 99/2009 do CNJ ck
Diretrizes para a Gestdo de SIno dmbito do Poder Judicidrio;

b) NC 10/IN0OI/DSIC/GSIPR c¢/c art. I3 da Resolugde CNJ 902009 c/c documento de
"Diretrizes para a GestZo de Seguranga da Informacio no dmbito do Poder Judicidrio™ publicado
pelo CNJ c/citem 11.1.1 da NBR 27.002/2005 c/c Acordios 1609/2012 ¢ 2523/2012;

c) Art. 13 da Resolugdo CNJ 902009 c¢/c documento de "D iretrizes para a Gestio de
Seguranga da Informacio no Ambito do Poder Jadicidrn" publicado pelo CNJ ¢/ item 11.1.1 da
NBR 27.002/2003 c/c Acdrdios 1609/2012 e 2323/2012;

e) Acordio 2938/2010, 38072011 c/c art. 13 da Resolugdo CNJ 90/2009 ¢/c documento de
"Driretrizes para a Gestao de Seguranqa da Informagio no Ambito do Poder Judiciario” publicado
pelo CNI.

Analise das evidéncias

Em resposta &s questdes 5.1 € 5.3 do questiondno Perfil GovTl 2012, 0 TRT7 mformon
que ndo implementoun os processos corporativos de gestdio de continuidade dos servigos de TI,
de inventario de ativos de mformacdo, de andlise de riscos aos quais a informagfo critica ao
negdclo estd submetida e de gestdo de moidentes de seguranga da mformacdo. Informou amda
que nfo formalizou uma politica de controle de acesso e que nfo realizou agles de
conscintizagdo em seguranca da mformagéo.

Os trabalhos de auditoria constataram a pubhicagdo dos seguintes documentos, todos no
exercicio de 2013:

a) Afo 232/2013 - Aprova a Norma Complkmentar de Procedmentos para Inventariar
Ativos de Tecnologia da Informagéo (pega 44, p. 1-3);

b) Ato 230/2013 « Aprova a Norma Complementar de Gestéo de Riscos de Seguranga da
Informagadc e Comunicagdes (peca 44, p. 6-9);

¢) Ato 22972013 - Aprova a Norma Complemenfar de Criagdo da Equipe de Tratamento e
Resposta a Incidentes na Rede de Computadores do Tribunal Regional do Trabalho da 7
Regifio (pega 44, p. 10-15);

d) Ate 231/2013 - Aprova a Norma Complkmentar de Controles de Acesso Relativos
Seguranga da Informagio e Comunicacdes (pegca 44, p. 16-20).

A equipe de auditoria verificou que as referidas nommas, apesar de formaltzadas e
publicadas, amda estio em fase de planejamento de impkmentagdo. Conforme informou a
Secrefaria de Tecnologia da Informagdo, a implementagdo dos processos amda depende do
aumento do efetivo da equipe de TI de TRT7.

Em relagdo a agdes de drvulgagdo de seguranga da mformagfo, foram apresentadas
evidéncias de publicagdo na intranet do TRT7 de noticias e artigos de seguranc;a da mforman;ao
akm de cartihhas elaboradas pelo Cert. BR {(pega 43).

Causas
a) Governanga corporativa em fase meipiente de maturagfio.
Efeitos ¢ riscos decorrentes da manutengdo da sitnagdo encontrada

a) Desconhecimento dos riscos a que os ativos de informagfo criticos para o negdcio
estio submetidos;
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b) Interupgdo nos servigos prestados pelo TRT7 a populagio;
¢} Exposicdo ndo autorizada de infermagiio sigilosa,

d) Desconhecimento pelos servidores dos procedimentos a serem adotados quando da
ocorréncia de mncidenies de seguranca da mformacdo.

Conclusio

Verificou-se que, apesar de ter normatizados alguns dos processos de gestio de seguranca
da informag#o, ndo ocorreu a implantacio dos mesmos.

Propostas de encammhamento

a) Recomendar ap Tribunal Regional do Trabatho da 7 Regido que clabore ¢ exccute
processe de gostio de continuidade dos servigos de T1, a semelhanca das orientagdes contidas
no Cobit 3, DS804.3 — Develop and implement a business contmuity response (Desenvolver e
mplementar resposta a continuidade do negdeio — traduciio livre), '

b) Recomendar ao Tribunal Regional do Trabalho da 7 Regido que, em atencdo as
Diretrizes para a Gestdo de Seguranga da iformacdo no ambito do Poder Judicirio,
estabelecidas pelo CNJ e em consondncia com o item 9.1.3 do Acordio 1.603/2008-TCU-
Plendrio, elabore, execute e teste periodicamente o plano de gestio de continuidade do negdcio
da instituicdo, de forma a minimizar os impactos decorrentes de falhas, desastres ou
mdispenibilidades significativas sobre as atividades do drgdo, a semehanga das orientacdes
contidas na secdo 14 da ABNT NBR ISO/IEC 270022005, nas se¢des 8.6 ¢ 8.7 da ABNT NBR
13999.1:2007 e no Cobit 5, DSS04.3 — Develop and impkment a busmess continuity response
(Desenvolver € mplementar resposta a contmuidade do negécio — traducéo livre),

¢) Recomendar ao Tribunai Regional do Trabalho da 7* Regifio que, em atengfio as
Diretrizes para a Gestdo de Segwranca da informagfio no ambito do Poder Judiciario,
estabelecidas pelo CNJ, elabore ¢ execnte processo de gestio de ativos de mformacgio do drgioa,
a semelhanga das orientagdes contidas na seqfio 7.1 da ABNT NBR ISO/IEC 27002:2005 e no
Cobit 3, Processo BAIOY — Manage assets (Gerenciar ativos — traducio fivre);

d) Recomendar ao Tribunal Regional do Trabalho da 7 Regifio que, em atengdo as
Diretrizes para a Gestdo de Seguranga da mformac¢fio no Aimbito do Poder Judicidrio,
estabelecidas pelo CNJ, implante programas de conscientizagio ¢ treinamento em seguranca da
informag o no dmbito do érgio, & semelhanga das orientagdes contidas na seg¢do 8.2.2 da ABNT
NBR ISOAEC 27062 :2005;

¢) Recomendar ao Trbunal Regional do Trabalho da 7 Regiio que, em atengho as
Diretrizes para a Gestdo de Seguranca da mformagfio no ambito do Poder Judicidrio,
estabelecidas pelo CNJ, elabore e implemente processo de gestfio de riscos de seguranga da

mformacio, a semehanga das orientagles contidas na segdo 4 da ABNT NBR ISO/IEC
270022005,

7. Comentarios do gestor

Solicitado a manifestar-se em relagdo aos achados contidos no presente relatério, o gestor
informou estar de acordo com as gonclusdes apresentadas pela equipe de auditoria (pega 47).

8§  Conclusido

Os trabalhos de auditoria realizados no TRT7 constataram que a mstituigo apresenta
varios elementos que mmpulsionam a evoligéo da Govemanga de Corporativa ¢ de TI, como o
estabelecimento do Plano de Fstratégia Corporativo, do Plano Fstratégico de TI e do Plano
Diretor de TI. Venficon-se que hd um amadurecimento constante do TRT7 em relagdo ao
estabelecimento de objetivos estratégicos de TI, definigfio de mdicadores e metas, sempre com a
preocupagio de alinhar as atividades da TI as necessidades do negdcio. Também foram
verificados instrumentos de monitoramento da execugéio dos referidos planos.

Para verificar as assinaturas, acesse www tcu.gov.briautenticidade, informando o codigo 50952303.
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Por outro lado, até por estar em um estagio inicial de governanca de TI, ainda ha areas
que necessitam ser aperfegoadas para que a TI consiga efetivamente cumprir o seu papel, como
o processo de gestio dos servigos de TI que, apesar dos normativos recentes publicados pela
alta administragdo, ainda ndo tiveram a sua implementagdo de fato realizada. ’

Verificaram-se também deficiéncias em relagdo 4 gestdo da Seguranga da Informacio,
tema este relevante ¢ que deve ser mais bem avaliado e acompanhado tanto pela alta
adminisiragio como peli area de TI do Tribunal

Um dos objetivos secunddrios da fiscalizagfio em tela era a verficagio de eventuais
mcongisténcias entre as evidéncias de implementagdo dos controles de TI e as respostas
apresentadas pelos orgios ¢ entidades no levantamento do perfil de governanga de TI de 2012.
Pretende-se, assim, subsidiar o aperfeicoamento do instrumento de kevantamento e de avaliagdo
de govemanga de TL

Ressalte-se que a existénela de meonsisténeias tem causas diversas, tais como: falhas de
mterpretacdo do questionario por parte do orgéo/ente fiscalizado; falta de clareza de algumas
perguntas do questiondrio;, grau de rigor empregado pela instituicdo na auicavaliagfio. As
mconsisténcias relatadas ao longo da exposicdo dos achados de auditoria estiio resumidas no
quadro a seguir:

Secdo Resposta apresentada no Perfil GovT12012 Sttuagdo encontrada
{referéncia aos paragrafos) ‘ :

1.1 A Alta Administragdo da instituicdo se responsabiliza pelo estabelecimento e pelo
cumprimento das politicas corporativas ~ Apesar de estabelecer as politicas corporativas, a
Alta Administragio ndo monitora o cumprimento das mesmas (item 3.1)

1.2 A Alta Administragdo aprovou e publicou as direirizes de avaliacdo de desempenho
dos servigos de TI junto as unidades usuarias em termos de resultado do negdcio institucional
Nio foi aprovado documento algum nesse sentido (item 4.2)

3.2 Ha um catdlogo formal e atualizado de servigos dos servigos de TE oferecido aos
clientes. O catdlogo apresentado ndo € formalizado e nio dispde de todas as mformagSes
recomendadas (tem 7.1}

Dentre os questionamentos apresentados, constatou-se junte aos gestores entrevistados
que duas das mconsiténcias apresentadas acima decorreram de evidentes dificuldades no
entendimento das questes, enquanto uma inconsisténcia constitni situagdo em que as
evidéneias apresentadas nfo foram consideradas suficientes pela equipe de auditoria para
respaldar a resposta apresentada.

9. Proposta de Encammhamento

I) Recomendar, com fulcro no art. 43, mciso I, da Lei 8.443/1992 c¢/e o art. 250, inciso
HI, do Regimento Interno do TCU, ac Tribunal Regional do Trabalho da 7* Regifo que:

a) com base nas boas praticas contidas na segfio 1.6 do Cddigo das Mehhores Priticas de
Governanga Corporativa do IBGC, sensibilize os membros da alta administragfo acerca de sua
responsabilidade em estabelecer e monitorar as politicas corporativas do drgfio, a exemplo do
codigo de ética, da politica de seguranga da informagdo ¢ das demais politicas relativas a
governanga de tecnologia da informagéo;

b) & semelhanga das disposiges contidas no art. 7°, inciso I, alinea *“d”, e/c o art. 87,
meiso I, ¢/c o art. 15 do Decreto 6.029/2(007, defina mecamsmos que pessibiliem o adequado
comprometmmento dos servidores com o codigo de ética institucional, bem como as formas &
apuragdo e de encammhamento no caso de eventuais desvios de conduta;

c) elabore e aprove formalmenie um processo de aprinoramento continuo da governanga
de TI, a exemplo das boas praticas contidas no capitulo 3 do guia de referéneia da
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implementagéo do Cobit 3, que contemiplke pelo menos a definigdo de papéis e responsabilidades
voltadas especificamente para a mehoria da govemanga de TI, a realizagdc de diagnésticos ou
autoavaliagdes de governanga ¢ de gestio de Tl e a definigdo e acompanhamento de metas do
governanga de Tl ¢ das agdes necessarias para alcangéd-las, com base em parametros &
governanga, necessidades de negécio e riscos relevanies;

d) 4 luz dos itens 2 e 3 da NBR ISQO/IEC 38.500/2009 - Governanga Corporativa de Tl cke
Itemn 2.2 Modelo para governanga corporativa de T1 da Norma NBR ISO/TEC 38.500, estabelkega
diretrizes para a formulagdo sistematica de planos para gestdo e uso corporativos de TI, com
foco na obtengio de resultados de negdeio institucional, em especial quanto & gestiio dos riscos
a0s quais o negbcio esta exposto, 4 avaliagio do desempenho dos servigos de TI junto as
mnidades uvsudrias em termos de resultado de negdcio mstifucional, e, amda, diretrizes para a
obtencio, desenvolvimento ¢ retengdo de competéncias de pessoal,

v) em consonincia com o dsposte no item 9.1.1 do Acdrdiio 2.308/2010-TCU-Plenario e
com base nas boas praticas contidas na segio 3.3 da ABNT NBR ISO/IEC 38500:2009 e
estabeleca formalmente mecansmos de gestio dos riscos relacionados acs objetivos de gestioe
de uso corporativos de Tl e inclua no plano anual de auditoria interna, entre outras atividades,
agbes com o objetivo de avaliar os riscos para ¢ negdcio e a eficédcia dos respectivos controles
em relagéio 4 gestdo e ao uso da Tl corporativa;

vi) em consondncia com o art. 6°) inciso I, do Decreto-Lei 200/1967 e com o art. 11,
paragrafo imico, da Resolugdo — CNJ 90/2009, ao elaborar o plano diretor de TI, utilize as
praticas confidas na secdo 5 do Guia de Elaboragdo de PDTI do Sisp, em especial no que s¢
refere ao envolvimento das areas de negdeio no processo de elaboragio;

vil) tendo em vista o resultado da avaliagio do pessoal da drea de T1 da entidads, envide
esforcos no sentido de dotar esse setor com o quantitativo de pessoal ientificado como
necessario para suprir as necessidades de trabalho em TI, 3 semelhanca das orientaces contidas
no Cobit 5, Pratica de Gestio APO07.0] — Maintam adequate and appropriate staffng (Manter
pessoal adequado e apropriado — traducéo livre);

vin) em consondncia com o item 9.9.1 do Acérddo 1.233/2012-TCU-Pknario, elabore,
aprove ¢ acompanhe a execugfo de um plano annalde capacitagio do pessoal do setor de T1 da
entidade, de forma a prover e aprimorar ¢ conhecmnento necessaro para a gestiio e operagio de
TI, 4 semehanca das orientacdes contidas no Cobit 5, Pritica de Gestdo APO07.03 - Maintam
the skilk and competencies of personnel (Manter as habilidades ¢ as competéneias de pessoal -
tradugdo livre), atividades 4 ¢ 5;

ix) avalie a convengncia e a oportunidade de mplementar processo de gestdo de nivel de
servico de TI, de forma a assegurar qus niveis adequados de servigo sejam entregues para os
clientes mternos de TI de acorde com as prioridades do negécio e dentro do orgamento
estabelecido, a semelhanca das orientagdes contidas na segdo 6.1.3 da ABNT NBR ISO/AEC
20000-2:2008;

x) elabore, publique ¢ mantenha atualizado catalogo de servigos de TI do drefo, a
semelhanga das orientacdes contidas na secdo 6.1.1 da ABNT NBR ISO/AEC 20000-2:2008 ¢ no
Cobit 5, Pratica de Gestdo AP(Q09.02 — Catalogue IT-enabkd services (Catalogar servigos de
tecnologia da mformacéo habilitados — traducdo livre);

xi) elabore ¢ exccute processo de gestio de continuidade dos servigos Ge TI, a semelhanga
das orientagSes contidas no Cobit 5, DSS04.3 — Develop and impkment a business contmuity
response (Desenvolver ¢ implementar resposta a contmuidade do negocio — tradugio livre),

xii) em atengdo as Diretrizes para a Gestdo de Seguranga da mformagio no ambito do
Poder Judicidrio, estabelecidas pelo CNJ e em consonfincia com o item 9.1.3 do Acdrdao
1.603/2008-TCU-Pknario, elabore, execcute e feste periodicamente o plano de gesifio de
continuidade do negdcio da mstituigio, de forma a mmimizar os mpactos decorrentes de fahas,
desastres ou mdisponibilidades significativas sobre as atividades do orgdo, a semehhanca das

Para verificar as assinaturas, acesse www tou gov.brfautenticidade, informando o codigo 50952303

1%
ot

36

21



@ TRIDUNAL DE GONTAS DA UNIAC TC 019.168/20136

orientagdes contidas na segdo 14 da ABNT NBR ISO/EC 27002:2005, nas secoes 8.5¢ 8.7 da
ABNT NBR 13999-1:2007 ¢ no Cobit 5, DSS04.3 — Dewelop and implement a busmness
continuity response (Desenvolver ¢ mplementar resposta a contmuidade do negdcio — tradugdo
livre}, _

e) em atengdo as Diretrizes para a Gestdo de Seguranca da mformagfic no dmbito do
Poder Judiiario, estabekcidas pelo CNJ, elabore e execute processo de gestiio de ativos de
mformacdo do drgfo, 4 semehanca das orientagdes contidas na segde 7.1 da ABNT NBR
ISO/IEC 27002:2005 ¢ no Cobit 5, Processo BAIO9 — Manage assets (Gerenciar ativos —
tradugdo livre),

f) em atengdio as Diretrizes para a Gestdo de Seguranga da mformagio no dmbito do
Poder Judicidrio, estabelecidas pelo CNJ, implante programas de conscientizagdo e treinamento
em seguranga da mformacio no dmbito do drgdo, a semelhanga das orientagSes contidas na
secio 8.2.2 da ABNT NBR ISO/JIEC 27002:2005;

g) em atengdo as Dwetrizes para a Gestdo de Seguranga da mformagdo no ambrxo do
Poder Judicidrio, estabelecidas pelo CNJ, elabore ¢ implemente processo de gestdo de riscos de
seguranga da informacfio, 4 semelhanca das orientagdes contilas na segdo 4 da ABNT NBR
ISO/EC 27002:2005. '

II) Deerminar ao Tribunal Regional do Trabalho da 7° Regifio que, no prazo de 60
(sessenta) dias a contar da ciéncia do acérdio que vier a ser proferido, encaminhe a esta Corte
de Contas plano de agfio para a mplementagfo das medidas contidas no decisum, contendo:

a) para cada recomendagfio, cya miplementagdo seja considerada conveniente ¢ oportuna,
o prazo ¢ o responsavel (nome, cargo ¢ CPF) pelo desenvolvimento das a¢des:

b) para cada recomendacio cuja implementag3o ndo seja considerada conveniente ou
oportuna, justificativa dz2 decisdo.

I) Determinar ao Tribunal Regional do Trabalho da 7° Regifio que, até que o plano de
aglo proposto no tem II seja plenamente implementado, mclua nos relatdrios de gestdo dos
exercicios vindouros informagGes especificas que permitam o acompanhamento pelos drgéios de
controk das agdes realizadas.”

4, A Sefti, em seu parecer técnico, ao analisar os encaminhamentos propostos, ressalvou, de
maneira undnime (pegas 51, 52 e 53):

“2. Inkialmente, cabe salientar que a coordenagdo central da FOC estd a cargo da
Secretaria de Fiscalizagio de Tecnologia da Informagio (Sefti). Diante disso ¢ consilerando que
o relatério de fiscalizago produzido pela Secex-CE (peca 48) foi objeto de revisdo prelminar
realizada por auditores da Sefti para verificacfo da adequagio do relatério aos padrbes téenicos
e metodologros propostos no ambite da FOC, e cujas adaptacdes foram previamente sugeridas
a Secex-CE para realizacdo de ajustes, entende-se que, nesse momento, ha somente duas novas
consideracBes a serem apresentadas, conforme explicitado a seguir.

3. A primema se refere a proposta de encammhamento “T) d)” feita pela Secex-CE,
referente ao achado quatro do relatorio de auditoria. Entendemos que o estabelecimento de
determmadas diretrizes de governanga e de gesifio de TI, conforme consta da proposta, sera
mehhor abordado em um contexto de um sistema de governanga de TI, que préendemos
trabathar no dmbito do processo consolidador da FOC (TC 023.050/2013-6). Diante disso,
entendemos que, neste momento, é desnecessaria a referida proposta de recomendac@o.

4. A segunda consideragfo estd relacionada & proposta de encaminhamento “T) vin™
referente ao achado sete do relatério de anditoria. Nesse caso, entendemos que a instituicdo, a
partr da avalagfo quantitativa e qualtativa do pessoal do setor de TI da universidade, deve
envidar esforgos para dotar a mstimigdo com o quantiativo de pessoal que ela julgar ser
adequado frente as necessidades, ndo devendo, necessariamente, acatar o quantitativo que o
setor de TI considera como necessano para suprir as necessidades de TI da UFC. Dessa forma,
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o

sugernnos a substitnigdo da redagio da recomendacio pela segumte: “Recomendar ao Tribunal
Regional do Trabalho da 7 Regido que avalie a adequaciio do estudo efetuado pela Secretaria
de Tecnologia da Informagio em relagdo as necessidades quantitativas e qualitativas de pessoal
para 4 area de Tl e envide esforgos no sentido de dotar esse setor com o quantitativo de pessoal
adequado para suprir as necessilades de trabalho em T1, & semelhanca das crientagGes contidas
no Cobit 3, Pratica de Gestdo APG07.01 — Mamtain adequate and appropriate staffmg (Manter
pessoal adequado ¢ apropriado — tradugfo livre)."

E o relatério.
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Proposta de Deliberaciao

Tratam os autos de auditoria imtegrante do conjunto de auditorias da primeira fase do
trabalho de fiscalizagfio de governange de tecnologia da informagéo (TI) com foco na avaliagio da
entrega de resultados ¢ na gestio de riscos, realizado na sistendtica de fiscalizagfio de orientagac:
centralizada (FOC).

2. Para responder as questdes de auditoria formuladas com o fito de aferir a aderéncia do
orgio/entidade 4s melhores praticas de governanga e de zestio de TI, fo1 avaliada pela equipe de
auditoria, no tocante 4 governanca corporativa, a atuagdo da alta administragdo e do comité de diregdo
estratégica quanto ao ecstabelecimento ¢ ao monitoramento de politicas corporativas, bem como
aspectos relacionados 4 existéncia, a aplicacfio e a disseminagéio do codigo de ética.

3. No que diz respeito a governanca de TI, fo1 verificado se. (1) foram definidas politicas e
diretrizes de governanga, gestdio ¢ uso de T1 apias a propiciar aprimoramento continuo da governanca
de TI na mstituigdo; (il) foram definidos papéis e responsabilidades quanto & gestio e ao uso

‘corporativo de TI, no sentido de se atingir os objetivos organizacionais; (iii) foram estabelecidas

diretrizes para avaliar a gestdo, o uso corporativo ¢ o desempenho dos servigos de T com foco no
negocio institucional. .
4. A equipe de auditoria examinou, ainda, se as estratégias ¢ planos de TI sfo tragados em

harmonia com o planejamento estratégico do 6rgho, a jurisprudéncia deste Tribunal e a IN SLTI
4/2010.

3. Quanto a gestio de pessoal de Tl, procurou-se verificar se o Orglo realiza avaliagbes
quantitativas e qualitativas de seu quadro de profissionais alocados a essa area de forma a fundamentar
futuros plertos de ampliacfio e preenchimento de vagas, bem como se dispde de plano perdico de
capacitacio.

6. A escolha dos aspectos examinados, bem como sua avaliaciio, baseou-se em normativos
institucionas que tratam de fiscalizaciio no dmbito deste Tribunal e decisdes anteriores sobre a
matéria, em especial ¢ acdérddo 1233/2012-TC U-Plenario.

7. Como critérios de auditoria, foram adotadas os seguintes modelos ¢ normas de boas
praticas: Cobit 5, da Information Systems Audit and Control Association (Isaca); NBR ISO/NEC
27902:2005 (NBR: 27002), 20000-2:2008 (NBR 20000-2) e 38500:2009 (NBR 38300), o Codigo de
Melhores Praikas de Governanga Corporativa do Instituto Brasileiro de Governanga Corporativa (IBGC); ¢
o Guia de Elaboragao de Plano Dwetor de Tecnologia da Informagdo (PDTI) do Sistema de Administragio

dos Recursos de Tecnologia da Informagéo (Sisp), assim definidos pela unidade técnica (grifos nossos):

"O Cobit 5 consiste em wm modelo de boas praticas para governanca ¢ gestio de
tecnologia da informagfo organizado em cimco grandes dominios: Evaluate, Direct and Monitor
(EDM), Align, Plan and Orgamize (APQ), Build Acguire omd Implement (BAD), Deliver,
Service and Support (DSS) e Monitor, Evahiate and Assess (MEA), cujas siglas serfio utﬂlzadas
no decorrer do relatério para fins de referéncia ao critério de auditoria.

A NBR 27002 consiste em um codigo de boas praticas para a gestiio da seguranca da
informacdo amplamente adotado no mundo e tem como propdsito prover uma base comum para
o desenvolvimento de normas de seguranga organizacional e das praticas efetivas de gestio da
seguranga, akkm de prover confianga nos relacionamentos entre as organizagdes, fornecendo aos
seus usuarios recomendacdes para a boa gestio da seguranca da nformacfo.

Por sua vez, a NBR 20000-2 estabelece um cédigo de pratica que descreve as melhores
praticas para processos de gerenciamento de servicos dentro do escopo da ABNT NBR ISO/IEC
20000-1. Essa norma faz parte da séric ABNT NBR ISO/EC 20000, que habilita provedores de
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servicos a entender como melhorar a qualdade dos servigos entregues aos seus clientes, tanto
mternos como externos,

Ja a NBR ISOAEC 38500 — norma de governanga corporativa_em tecnologia da
informacio — tem por objetivo fornecer uma estrutura de primcipios para os dmigentes usarem na
avaliagdo, no gerenciamento ¢ ho monitoramento do uso da tecnologia da nformacio em suas
organizacdes. Essa norma oferece uma estrutura (contendo definigdes, principios ¢ um modelo)
para a governanga eficaz de TI que ajuda a alta administragio das organizagdes a entender ¢
cumprir suas obrigagles legais, regulamentares e éticas com relagdo ao uso da TI em suas
organizagdes.

O Cadigo de Melhores Praticas de Governanga Corporativa do IBGC propde a adogdo de
principios ¢ boas praticas de governanga corperativa, com vistas a reduzir eventuais fragilidades
no sstema de governanga das organizagdes, que se aplicam a qualquer tipo de organizagio,
mdependente do porte, natureza juridica ou tipo de controle. O -cédigo ¢ adotado  como
referéncia para alguns controles e praticas que ajudam a orentar a organizacio como um todo €,
por consequéncia, sua atuagio na governanga da TI.

Por fim, o Guia de Elaboragdo de PDTI do Sisp prové mformagSes que ajdam as
organizagles a plangjarem melhor as a¢des relacionadas a TI. Cabe ressaltar que, apesar do
referido guia ser destmado 2s mstituicfes que fazem parte do Sistema de Adminsstracho dos
Recursos de Tecnologia da Informagéio (SISP), considerou-se que as mformagdes ali contidas
sfo boas praticas que poderiam ser aplicadas para as demais mstituigles fiscalizadas neste
trabalo, "

1}

8. Realizados os exames e ouvidos os servidores e administradores vinculados aos achados, a
equipe de auditoria firmou diversas conclusdes, relacionadas, principalmente, a deficiéncias em termos
de a¢des de melhoria de governanga e de fathas nos mecanismos de dirego e avaliagdio da gestdo de T1
no 6rgio auditado.

9. Acerca da governanga corporativa, dois aspectos foram considerados responsaveis para a
qualificagio “inadequada™ que a equipe atribuiu & implementacfio dos mecanismos de governanga
corporaiiva no dmbito do TRT7: atuaclo deficiente da alta administragio no monttoramento das
politicas corporativas e falhas na aplicacdo do cddigo de ética.

10. Constatou-se que, apesar da definigio de politicas corporativas, tais como a Norma de
Seguranca dos Recursos de Tecnologia da informagdo, Estatuto de Etica Profissional e Politica de
Seguranga Institucional do TRT7, nfo haveria evidéncias de que a alta administragio exerca de forma
adequada a defini¢fio ¢ o monitoramento dessas politicas.

11. O segundo aspecto refere-se ao codigo de ética. O tribunal néo realizou a¢des com o fito de
divulgar o cddigo de ética para sews servidores, bem ¢como nfe havena condigbes adequadas para o
pleno funcionamento da comissdo de ética, devido a auséneia de Jocal definido para execugdio de suas
atribuigdes ¢ para o arquivamento dos documentos wilizados e produzidos.

12. No que diz respeito especificamente 4 governanga de TI, foram verificadas defic@ncias
nas agdes de melhoria de governanga de TI, na formulagdo de diretrizes de governanca por parte da
alta administragio e nos mecanismos para diregio e avaliagdoc da gestio e do uso corporative de TI.

I3. A equipe de auditoria constatou que, apesar de possuir procedimentos e controles voltados
para a governanga de TI, como, por exemplo, Comissdo Permanente de Informatica, o orgo judiciario
nio adota um processo formal voitado para a melhoria da governanga de TIL

14, A equipe de auditoria gualificou como achados, notadamente, a falta de defini¢do dos
papéis ¢ responsabilidades nas decisdes mais relevantes quanto a gestfio e ac uso corperativode T, e a
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awséncia de mecanismos de gestiio de riscos relacionados aos objetivos de gestdio ¢ usos corporativos ¢
de planos de auditorias internas para avaliar os riscos considerados criticos para o negdcio.

15 No que concerne ao item ’‘estratégias e planos' foram detectadas deficiéncias no
planejamento de TI, por ter sido o PDTI aprovado nos exercicios de 2012 e 2013 sem o devido aval da
Comissdo Permanente de Informética.

6. Identificaram-se também falhas na gestio de recursos humanos de T1 Fstudo realizado
pela drea de TI do TRT7 revelou a necessidade de acréscimo de 28 cargos especializados de analista
judiciario - especialidade tecnologia da informag#io, que ainda nfo foram criados. AKm dissc,
constatou gue ndo ha plano periddico de capacitacfio em gestio de TL

17. No que diz respeitd a gestio de processos, foram apontadas falhas relacionadas 4 gesido
de acordos de nivel de servigos, processos de gestfio de segaranca da informagio, gestdo de incidentes
de seguranca da informagio, plangjamento e gestdo das contratacdes:

» gestdo de acordos de nivel de servigos: catdlogo formal de servicos de Tl que nfio contém
mformagdes detalhadas sobre os servigos, tais como responsavess, prazos ¢ horarios de
atendimento; mmexisténcia de acordos de nivel de servigo estabelecidos entre o setor de TI e as
areas infernas;

s processos de gestdo de seguranca da informagio: inexisténcia de: processo de gestio da
continuid ade dos servigos de TI formalmente aprovado e publicado; processo de inventario dos
ativos de informagfo; politica de conirole de acesso a mformacdo (PCA); programas de

conscientizacfo e treinamento em seguranga da mformacfo; e processo de gestio de riscos de

seguranca da informag3o.

18. Dados os achados mencionados e os critérios de avaliaco utilizados pela equipe de
auditoria, as conclusdes implicitas em seu relatdrio, quanto as questdes de auditoria indicam
implementacio parcial dos mecanismos de gestdo e governanga.

HI

19. Concomitanterrente com o exame das questdes de auditoria, avaliou-se a ocoméneia de
possiveis inconsisténcias entre as evidéncias de implementag@io dos controles de TI pesquisadas na
auditoria e as respostas apresentadas pelos Orgaos e entidades quando do levantamento do perfil de
governanga de TI de 2012 (GovTI2012). Foram detectadas inconsisténcias.

20. A equipe de auditoria considerou que as mconsisténcias encontradas decorrem de causas
diversas, tais como: fathas de interpretacio do questiondrio por parte do orgfo/ente fiscalizado; falta de
clareza de algumas perguntas do questionario, grau de rigor empregado pela instituigio na autoavaliacio.

21 As principais inconsisténcias relatadas estio resumidas no quadro a seguir:

1.E. Em relagho 4 estrutura de | A Alta Administragiio da instituigiio se responsabifiza | Apesar de estabelecer as  politicas
governanga corporativa, a Alta | pelo estabelecimento e pelo cumprimento das politicas | corporativas, a Alta Administracio nio
Administragso da instituigio: corporativas monitora © cumprimento das mesmas
{item 3.1}

1.2, Em relsgio a estrutura de | A Alta Administragio aprovou e publicou as diretrizes | Ndo foi aprovado documento algum
governanga de Tl a Alta | de avaliagio de desempenho dos servigos de T1 junto | nesse sentido (item 42)

Administragdo da instituigio as unidades usudrias em termos de resultado do
negéeio institucional

5.2. Em relagdo & gestdo de nivel | Ha um catdlogo formal e atuslizedo de servigos dos | O catdloge  apresentado  ndo 4
de servigo de TI: servigos de T oferecido aos clientes. formalizado e ndc dispde de todas as

3
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I informagBes recomendadas (item 7.1)

22. Tal verificago possibilita subsidiar o aperfeigoamento consistente do mstrumento de
kvantamento ¢ de avaliagio de governanga de TL.

v
23, Considerados os parimetros de avaliagio utilizados ¢ as conclusd es reportadas pela equipe,

as recomendacdes e determinacdes propostas sio, na esséncia, adequadas, de forma que as acolho, com
ajustes de forma e de tipo, e com exclusdo daquelas cuja relagio de pertinéncia nfio estava
suficientemente demonstrada, '

24, Por fim, ¢ de capital importincia realgar que a inobservincia dos padrdes de boas praticas
mencionados anteriormente importa incorrer em sérios riscos, como bem apontou a equipe de
auditoria:

*  baixa efetividade de politicas importantes para ¢ incremento da governanca corporativa,

* lhmitagdes para o alcance da eficacia, eficiéncia e efetividade da TI para agregar valor ao,
negécio, com o fornecimento de servigos inadequados e dificuldades na priorizagio de
esforcos; '

» desalinhamento das ages de TI comos objetivos das areas de negdcio, com aumento do riscos
refacionados e da alocacfio inadequada de recursos financeiros e humanos;

* insuficiéncia de desempenho de TI, aumento dos riscos associados a TI e davidas quanto ao
fato de a TI agregar valor a0 negdcio com riscos e custos aceitaveis;

* aumento da possibilidade de uma determinada ameaga explorar vulnerabilidades de um ativo
oude um conjunto de ativos da entidade;

* descontrole dos riscos a que os ativos de informages criticas para o negdcio estio submetidos;

= paralisacdo de atividades prioritanas do orgio;

" exposi¢do ndo autorizada de informag#o sigilosa;

* desconhecimerto pelos servidores dos procedimentos a serem adotados quando da ocorréncia
de incidentes de seguranca da informacio.

25. Logo a alia admunistragiio do Tribunal Remonal do Trabalho da 7* Regifio deve ser alertada
sobre os riscos atinentes a contratagfio de bens e servigos de TI a que esta exposta ao ndo adotar
adequadamente as boas praticas utilizadas como parimetro de avaliagdo, bem como as recomendagdes
exaradas nos acordfos de referéncia.

Diante do exposto, manifesto- me pela aprovagio do acord&o que ora submeto d apreciagio,
deste Colegiado.

TCU, Sala das Sessdes Ministro Luciano BrandZo Alves de Souza, em 26 de margo de
2014.

WEDER DE OLIVEIRA
Relator

Para verificar as assinaturas, acesse www.icu gov.brfautenticidade, informando o codigo 50952304,
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ACORDAO N° 750/2014 — TCU - Plendrio

. Processo n° TC 019,168/2013-6.

. Grupo I — Classe V - Assunto: Relatério de Auditoria.

. Interessados/Responsavels: nfio ha.

. Orgfio: Tribunal Regional do Trabatho da 7* Regisio/CE.

. Relator: Ministro-Substituto Weder de Oliveira,

. Representante do Mnistério Piblico: nio atuou.

. Unidade Técnica; Secretaria de Controle Externo no Ceard (Secex-CE).
. Advogado constituido nos autos: ndo ha

= =B e RV R SRR &

9. Acbrdio:

VISTOS, relatados e discutidos estes autos que tratam de auditoria realizada para avaliar
processos e praticas de governanga e de gestdio de tecnologia da informagéio, com foco na avaliagdo da
entrega de resultados e na gestdo de riscos, adotados pelo Tribunal Regional do Trabalho da 7°
Regifio/CE.

ACORDAM os Ministros do Tribunal de Contas da Unife, reunidos em Sessfic do
Plenario, ante as razfes expostas pelo Relator, em:

9.1. recomendar ao Tribunal Regional do Trabalho da 7° Regifio que:

~9.1.1. elabore ¢ aprove formalmente processo de aprimoramento continuo da governanca
de TI, a exemplo das boas praticas contidas no capitulo 3 do guia de referéncia da implementagfio do
Cobit 5, que conternple, ao menos: definicio de papéis e responsabilidades voltadas especificamente
para 2 melhoria da governanga de Ti; realizacfo de diagndsticos ou autoavaliagtes de governanca e de
gestdo de TY; e defini¢io ¢ acompanbamento de metas de governanga de TI e das agBes necessarias
para alcangé-las, combase em pardmetros de governanca, necessidades de negdcio e riscos relevanies;

~ 9.1.2. combase nos itens 2 ¢ 3 da NBR ISO/IEC 38.500/2009 - Governanga Corporativa
de T1 ¢/c o item 2.2 do modelo para governanga corporativa de TI da Norma NBR ISQ/IEC 38.500,
estabelega diretrizes para a formulacfio sistematica de planos para gestdio e uso corporativos de TI, com
foco na obtencdio de resultados de negocio institucional, em especial quanto a gestio dos riscos av:
quais o negocio esta exposto, 4 avalia¢io do desempenho dos servicos de TI junto as unidades usuarias
em termos de resultado de negécio institucional, e, ainda, diretrizes para a obtengio, desenvolvimento
e retengiio de competéncias de pessoal;

9.1.3. estabeleca, formalmente, em consonﬁncié com o disposto no item 9.1.1 do acérdio
2308/2010-TCU-Plendrio € com base nas boas praticas contidas na se¢fio 3.3 da ABNT NBR ISO/AEC
38500:2009:

9.1.3.1. objetivos de gestiio e de uso corporativos de TI alinhados as estratégias de negéeio;
9.1.3.2. indicadores de desempenho para os objetivos de gestio definidos;

9.1.3:3. metas de desempenho da gestdio e do uso corporativos de TI para cada indicador
definido:

9.1.3.4. mecanismos para que a alta administragiio acompanhe o desempenho da TI da
instituicio; e

o~ 9.1.3.5. mecanismos de gesto dos riscos relacionados aos objetivos de gestio e de wo
corporativos de T1;

Para verificar as assinaturas, acesse www.lcu.gov.briautenticidade, informando o cédigo 50952307,
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9.1.4. em consonfincia com o art. 6°, I, do Decreto-1.21 200/1967 e com o art. 11, paragrafo
unico, da Resolugio — CNJ 90/2009, ao elaborar o plano direfor de TI, utilize as praticas contidas na
© secio 5 do Guia de Elaboragdo de PDTI do Sisp, em especial no que se refere ao envolvimento das
areas de negdcio no processo de elaboracio;

9.1.5. adote providéncias no sentido de dotar a area de TI com o quantitative de pessoal
adequado para suprir as necessidades de trabalho em TI, com fundamento nas orienta¢des contidas no
Cobit 5, Pratica de Gestdo APOO07.01 — Maintain adequate and appropriate staffing, levando em
considerago as necessidades de pessoal das demais areas do orgio;

9.1.6. elabore, aprove ¢ acompanhe a execugdo de plano anual de capacitacfio do pessoal
do setor de T1 da entidade, de forma a prover e aprimorar o conhecimernto necessario para a gestio e
operagdo de TIL com fundamento nas orientagdes contidas no Cobit 5, Pratica de Gestdo APQ07.03 -
Maintain the skills and competencies of personnel, atividades 4 e 5, e em consondncia com ¢
item 9.9.1 do acérddo 1233/2012-TCU-Plenario,

9.1.7. implemente processo de gestiio de nivel de servigo de TI, de forma a assegurar que
niveis adequados de servigo sejam entregues para os clientes internos de TI de acordo com as
prioridades do negécio ¢ dentro do orgamento estabelecido, com fundamento nas orienta¢Ses contidas
na se¢do 6.1 da ABNT NBR ISO/IEC 20000-2:2008 c/c APO09 - Manage Service Agreements, Cobit
3;

.~ 9.1.8. elabore, execute e teste periodicamente o plano de gestfio de continuidade do
negécio da mstituigiio com fundamento nas orientagdes contidas na se¢io 14 da ABNT NBR ISO/IEC
27002:2005, nas segdes 8.6 ¢ 8.7 da ABNTNBR 15999-1:2007 e no Cobit 5, DSS04 3 — Develop and
" implement a business continuity response, em consonincia com o item 9.1.3 do acorddo 1603/2008-
TCU-Plenario;

9.1.9. elabore ¢ execute processo de gestio de ativos de informagfio da entidade, com
fundamento nas orientagdes contidas na secfo 7.1 da ABNT NBR ISO/EC 27002:2005 e no Cobat 3,
Processo BAIO9 — Manage assets, ' '

9.1.10. implante programas de conscientizagfio ¢ treinamento em seguranga da informac&o
no dmbito da entidade, com fundamento nas orwentagdes contidas na seciio 8.2.2 da ABNT NBR
ISO/IEC 27002:2005;

4+ 9.1.11. elabore e implemente processo de gestdo de riscos de seguranga da informagéio,
com fufidamento nas orientagdes contidas na segfio 4 da ABNT NBR ISO/IEC 27002:2005;

9.2. determinar ac Tribunal Regional do Trabalho da 7* Regido que inclua nos relatorios de
gestdo dos exercicios vindowros informagdes especificas que permitam o acompanhamento pelos
orglos de controle das agGes afetas & governanga de TI, conforme orientagles contidas no item 7 e
seus subitens do Anexo Unico da Portaria-TCU 175/2013.

9.3. alertar a administragdio do Tribunal Regional do Trabalho da 7° Regidio sobre os riscos
atinentes 4 contratagfio de bens e servigos de TI, elencados no item 24 da proposta de deliberagio, a
que estd exposta ao ndo adotar adequadamente as boas praticas utilizadas como parmetro de
avaliagdio, bem como as recomendagdes exaradas nos acordios de referéncia; —

9.4. encerrar 0 presente Processo e arquivar 0s autos.
10, Ata n® 9/2014 — Plenario.
11. Data da Sessdo: 26/3/2014 — Ordinasia.

12. Cédigo eletrdnico para localizaglio na pagina do TCU na Internet: AC-0750-09/14-P.
13. Especificacido do quorum;

Para verificar as assinaturas, acesse www tcu.gov.brfautenticidade, informando o codigo 50952307 .
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13.1. Ministros presenies: Aroldo Cedraz (na Presidéncia), Valmir Campelo, Walion Alencar

Rodrigues, Benjamin Zymler, Raimundo Carreiro, José Mucio Monteiro e Ana Amaes.
13.2. Ministros-Substitutos presentes: Augusto Sherman Cavalcanti, Marcos Bemiuerer Costa 2

‘Weder de Oliveira (Relator).

{Assinado Fletronicamente) (Assinado Fletronicamente)
AROLDQO CEDRAZ WEDER DE OLIVEIRA
na Presidéncia Relator

Fu presente:

{Assmado Fletronicamente)
PAULO SOARES BUGARIN
Procurador-Geral

Para verificar as assinaturas, acesse www tcu.gov briautenticidade, informando o codigo 50852307



		2018-02-08T11:45:39-0300
	FABIANO REGO DE SOUSA




